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PROGETTO DI UNA RETE
INFORMATICA SICURA

Finalita:
Evidenziare degli aspetti fondamentali relativi al progetto e alla
realizzazione di una rete informatica con accessi cablati e

wireless;

Configurazione degli apparati che ne consentono la
realizzazione.

Risorse (Apparecchiature Utilizzate):
e Router Cisco® 1841
e Switch Cisco® Catalyst® 2950



Indice degli argomenti

s Modello della rete Informatica Sicura

s Introduzione al Router

s Presentazione del Router Cisco® 1841

= Configurazione del Router (LAN & WAN)
s Introduzione allo Switch

s Presentazione dello Switch Cisco®
Catalyst® 2950

s Configurazione dello Switch (VLAN)
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ROUTER

Il nome Router deriva dal verbo inglese “to rout”, che significa
instradare, percio i nodi delle reti IP sono denominati Router
(instradatori) in quanto effettuano l'istradamento e l'inoltro dei pacchetti
IP dalla rete IP a cui € connesso |I’'host (PC) sorgente verso la rete IP a
cui e connesso |I'host di destinazione, servendosi di un protocollo di
instradamento all’interno della suite TCP/IP. Essi consentono di
interconnettere delle subnet IP, formando cosi delle reti IP, e di
interconnettere reti anche a livello globale, utilizzando le connessioni
fisiche ritenute volta per volta piu adatte; quindi i router costituiscono i
nodi di rete sia di Internet sia delle reti Ip private di aziende e di
operatori di telecomunicazioni. Il router ha un’Architettura ben definita e
il compito principale di questo dispositivo € quello di trasferire i
pacchetti IP da un insieme di interfacce (o porte) di ingresso a un
insieme di interfacce (o porte) di uscita, leggendo nell’intestazione dei
pacchetti IP in arrivo l'indirizzo IP di destinazione e ricercando in una
Tabella di routing (“mappa della rete”) le informazioni necessarie al
corretto inoltro dei pacchetti verso la rete IP di destinazione. La
compilazione e I'aggiornamento delle tabelle viene denominato Routing.

=




Algonitmo di
calcolo della
tabella di

instradamento




Vi sono due forme di routing

= Routing statico (static routing), quando la compilazione della tabella di
routing viene fatta manualmente da un amministratore di rete, inserendo
le diverse route (percorsi) verso le reti di destinazione che il router
consente di raggiungere; il router aggiunge alla tabella, automaticamente,
le route verso le reti direttamente connesse alle sue interfacce. Il routing
statico viene di solito utilizzato nei router periferici che hanno un solo link
verso |'esterno, oppure per configurare nella tabella di routing la default
route (0.0.0.0).

= Routing Dinamico (dynamic routing), quando la compilazione e
|'aggiornamento delle tabelle di routing avviene automaticamente e
dinamicamente, attraverso un colloquio tra i router regolato da un
opportuno Protocollo di Routing. L'amministratore di rete si limita a
configurare nei router i protocolli di routing da utilizzare e i relativi
parametri. Questa forma di routing e utilizzata quando vi sono diversi
router interconnessi, in quanto consente loro di tenere aggiornate in tempo
reale le proprie tabelle di routing nel caso vi siano cambiamenti nella
topologia delle reti interconnesse o nel traffico sui link. ?




Per consentire la compilazione automatica e I'aggiornamento in tempo
reale delle tabelle di routing sono stati appunto sviluppati degli appositi
Protocolli di routing, appartenenti allo strato di applicazione, i quali
consentono a dei router interconnessi di scambiarsi le informazioni
relative alle reti IP che essi possono raggiungere e quindi di compilare e
tenere aggiornata la propria tabella di routing adattandosi a cambiamenti
di topologia delle reti interconnesse (esempio se vengono aggiunte o
eliminate delle reti o delle sottoreti) o di traffico sui link.

Quindi i protocolli di routing, routing protocols, permettono ai router, di
cui e composta la rete, di comunicare fra loro e scegliere la via migliore
per scambiarsi dati.

Una prima distinzione di questi protocolli viene fatta in base al tipo di
protocollo di routing; vi sono i protocolli di tipo distance-vector e di tipo
link state. 1 protocolli /link state hanno un approccio diverso rispetto ai
distance-vector per raccogliere le informazioni necessarie ad effettuare il
routing e per calcolare le routes da aggiungere nelle routing table.



Una caratteristica importante di questi protocolli &€ quella di mantenere
una visione completa della topologia di rete, cioe ciascun router € a
conoscenza dell'esistenza di qualsiasi altro router della rete e di come
sono connessi fra loro, si costruisce infatti una mappa della rete.

Il protocollo link state mantiene un database complesso per
immagazzinare le informazioni sulla topologia, le quali vengono usate
per calcolare i percorsi verso le possibili destinazioni.

Link state Distance vector

Ottiene il percorso migliore
incrementando il valore della metrica che
ottiene dai router vicini

Calcola il percorso piu breve verso le altre
rotte costruendosi una struttura ad albero

Ottiene una visione completa della Ha una visione della topologia di rete dalle
topologia di rete informazioni dei router vicini

Invia messaggi LSA (informazioni per far

Invia la tabella di routing ai router vicini conoscere agli altri router quali sono le
proprie connessioni) agli altri router

I principali protocolli di routing per la configurazione di un router sono

il RIP, 'OSPF e I'EIGRP.




RIP e un protocollo di routing distance-vector che impiega il
conteggio dei numeri di salti (hop count) come metrica di routing (il
massimo numero di hop permessi € 15). Ogni router RIP trasmette
di default, ogni 30 secondi, la propria tabella completa di routing a
tutti i router vicini direttamente collegati, generando grandi quantita
di traffico di rete su reti a bassa capacita trasmissiva. Lavora sopra il
livello di rete della suite Internet Protocol, usando User Datagram
Protocol (UDP) per trasportare i relativi dati. In molti ambienti di rete
RIP non e la prima scelta tra i protocolli di routing poiché il tempo di
convergenza e scalabilita della rete sono scarsi in confronto ad altri
protocolli di routing, inoltre il basso numero di hop supportati limita
severamente la grandezza della rete. D'altra parte pero, € molto
facile da configurare ed € implementato anche nei router di fascia
bassa.



Questo protocollo di tipo link state opera internamente a ciascun
Autonomous System (sistema autonomo) cioe l'insieme dei router e
dei relativi link gestiti da una stessa organizzazione. L' OSPF offre la
possibilita di suddividere i sistemi autonomi in aree numerate,
ciascuna delle quali e formata da una o piu reti. Cio comporta che la
topologia ed i dettagli interni ad una certa area, non siano visibili
all'esterno di essa. Quindi il protocollo OSPF scambia i messaggi LSA
(informazioni per far conoscere quali sono le proprie connessioni) con
tutti quei router che appartengono al medesimo Autonomous System,
e calcola il percorso piu breve verso ciascuna route.



EIGRP (Enhanced Interior Gateway Protocol) € stato introdotto dalla
Cisco nel 1990. Come suggerisce il nome stesso e il successore dell’ IGRP
ed infatti € stato creato per migliorarne I'efficienza e per la necessita di
operare su internetwork piu vaste. L' EIGRP e considerato un protocollo
ibrido, poicheé combina caratteristiche dei protocolli link state e distance-
vector, in particolare fra le sue capacita si evidenziano:

e Non effettua updates periodici, ma invia le routing table solo quando vi
sono dei cambiamenti;

e Costruisce una tabella dei vicini (neighbor table) dove in ciascuna entry
memorizza l'indirizzo e l'interfaccia dei router adiacenti;

e Costruisce una tabella della topologia (topology table) contenente tutte
le destinazioni ottenute grazie alle informazioni fornite dai router
adiacenti. Ciascuna entry include l'indirizzo di destinazione e la lista dei
router adiacenti che hanno inviato tali informazioni;

e Trasmette non tutta la tabella ma solamente quelle entry necessarie;

e Gli updates non vengono trasmessi a tutti i router dell'intera
internetwork, ma solo a quelli interessati;

e Nella routing table sono contenute informazioni sulla subnet mask;

=



Una tabella di routing & considerabile come una tabella di N righe e M
colonne, in cui ogni riga viene denominata route in quanto fornisce le
informazioni necessarie per inoltrare dei pacchetti IP verso una data rete
IP di destinazione.

Le informazioni contenute in una route sono essenzialmente le seguenti:

= Destination Network: ¢ /'indirizzo IP della rete di destinazione; a esso €
associata la subnet mask, che permette di determinare il prefisso di rete associato
all'indirizzo IP di destinazione contenuto in un pacchetto IP.

= Forwarding o Next Hop (salto successivo): € l'indirizzo IP a cui va inoltrato un
pacchetto IP affinché possa raggiungere la rete IP di destinazione specificata in
quella route; se la retedi destinazione non e direttamente connessa al router, il
next hop € l'indirizzo IP dell'interfaccia del router successivo a cui va inviato il
pacchetto IP affinché possa raggiungere possa raggiungere la rete di destinazione;
in questo modo il router puo individuare su quale interfaccia di uscita va accodato il
pacchetto affinché possa raggiungere il next hop.

= Metrica o Costo o Distanza Amministrativa: ¢ un numero (compreso tra 0 e
255) che consente di definire delle priorita nel caso in cui vi siano piu route (con
subnet mask di uguale lunghezza) che portano verso una stessa destinazione; il
router sceglie la route che la metrica piu bassa, cioe il “costo” minore.
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Configurazione del Router

La configurazione del Router verra illustrata
nelle prossime diapositive, fornendo
passaggio per passaggio tutte le informazioni
utili agli utenti per la configurazione del
dispositivo. Gli indirizzi dei router verranno
assegnati seguendo lo schema della rete
informatica sicura piu dettagliata
(foto rete router).

Inizio passaggi di configurazione =——>
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1)

Prompt dei comandi

icrosoft UWindows XP [Uersione 5.1.260801] al
(GC> Copyright 1985-2081 Microsoft Corp.

:\Documents and Settings\5BT>ipconfig

onf igurazione IP di Windous

cheda Ethernet Connessione alla rete locale (LAND>:

Suffisso DNS specifico per connessione:

Indirdzzo IP. o & o & e e e e e e1pin.ac33
Subnet mask . . . & & & & o o o -« - - = 255.255.255.8
Gateway predefinito . . . . . . . . . = 18.8.8.1

:\Documents and Settings\5BT>_

Dal Prompt dei comandi, con il comando “ipconfig”, si puo verificare
I'indirizzo IP del PC su cui si sta lavorando.



Proprieta - Protocollo Internet (TCP/IP)

2 ) | Generale |

E possibile ottenere l'assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristica. In caso contrario, sara necessario
richiedere all'amministratore di rete le impostazioni IP corrette.

() Ottieni automaticamente un indirizzo |P

(3 Utilizza il seguente indirizzo |P:
Indirizzo IP: 1D 710?3
Subriet mask: | 255 . 255 . 255 . 248 |

Gateway predefinito:

() Utilizza i sequenti indirizzi server DNS:
Server DNS preferito: 212 21 B 112__112
Server DNS alternativo: [ 212,216 .172.. 62 |

Utilizzando il manuale del router Cisco 1841, si puo notare che per
impostazione di fabbrica questo dispositivo ha come indirizzo IP
10.10.10.1/29, quindi per connettersi al browser SDM per la
configurazione del router, cambiamo l'indirizzo IP del PC in modo che sia
sulla stessa rete. Si puo assegnare un indirizzo IP al computer a partire dal

10.10.10.2/29 al 10.10.10.6/29. Come si puo notare in figura, abbiamo
scelto l'indirizzo IP 10.10.10.3




Prompt dei comandi

Conf igurazione IP di Windows

IScheda Ethernet Connessione alla rete locale (LAND:

Suffisso DNS specifico per connessione
Indirizzo IP. . . . . . .« & & & & . .

Subnet mask . . . . . . . . . .
Gateway predefinito . . . . . .

18.16.18.3
255.255.255.248

IC:\Documents and Settings\5BT >ping 10.18.16.1
Esecuzione di Ping 18.18.18.1 con 32 bhyte di dati:

da 18.18.18.1: hyte=32 durata=ims TTL=255
da 10.18.18.1: byte=32 duratalims TTL=255
da 18.18.18.1: hyte=32 duratalims TTL=255
da 10.18.18.1: bhyte=32 duratalims TTL=255

Statistiche Ping per 18.168.108.1:
Pacchetti: Trasmessi = 4, Ricevuti = 4, Persi = 8 {(B%Z persi)d.
empo approssimativo percorsi andata/ritorno in millisecondi:
Minimo = Bms, Massimo = 1ms, Medioc = Oms

iC:\Documents and Settings\5BT>

Dopo aver cambiato l'indirizzo IP dell’host verifichiamo, con il comando
“Ping” seguito dall’indirizzo IP del router, che effettivamente il PC e il
Router da configurare sono connessi sulla stessa rete e sono in grado di
trasmettere e ricevere pacchetti.



Lﬂ @ 0 | ) Cerca \i" Preferiti @lt (- %. =
Tndivizzo | @] http://10.10.10.1 [v| B vai  collegament >
~

@ Impossibile visualizzare la pagina

La pagina cercata non & al momento disponibile. Nel sito Web si
sono verificate delle difficolta tecniche o & necessario modificare le
impostazioni del browser,

Connettia 10.10.10.1

2

Provare a esequire le operazioni seguenti: 1|

Scegliere il pulsante Aggiorna o riprovare in un

rmomento. level _15 or view_access
Verificare che l'indirizzo immesso nella barra degli =
sia stato digitato nel modo corretto. Mome utente: € cisco
Per controllare le impostazioni di connessione, dal o
Strumenti selezionare Opzioni Internet. Selezid Password: ""'l
Impostazioni dalla scheda Connessioni. Le imp
devono corrispondere a quelle fornite dall'amminis [[IMemorizza passward
della rete locale {LAN) o dal provider di servizi Int
(ISP).
Verificare che le impostazioni Internet vengano ril
possibile impostare I'analisi della rete e il rilevame [ OK ] [ Annulla
automatico delle impostazioni di connessione (se
I'amministratore di rete ha attivato questa impostazione).

1. Dal menu Strumenti, scegliere Opzioni Internet.

2. MNella scheda Connessioni, scegliere Impostazioni

LAN.
3. Selezionare Rileva automaticamente
impostazioni, quindi scegliere DK,

Per alcuni siti & richiesta la protezione della connessione a
128 bit. Scegliere Informazioni su Internet Explorer
dal menu ? per informazioni sul tipo di protezione installato.
Se si sta tentando di connettersi a un sito protetto,
assicurarsi che sia supportato dalle impostazioni di
protezione. Scegliere Opzioni Internet dal menu
Strumenti. Nella scheda Avanzate, passare alla sezione

[s]

R s iR o A SR - A A

.@] Apertura pagina http ,l‘,fllJ 10.10.1/... 0 & Internet
art | BB Prompt dei comandi I Y9 Immagine - Paint ‘ A Impossibile trovareil .. @JE@ 12.29

Tramite il browser predefinito (Internet Explorer) Ci connettiamo al router
scrivendo sulla riga dell'Indirizzo |” IP del router 10.10.10.1. Per effettuare
|"'accesso al programma di configurazione del router (SDM) e richiesto il nom
utente e la password del router; Il router 1841 per impostazione di fabbrica
(di default) ha come nome utente e password “cisco”




"> Preferiti 62\

e~ Fitp: /7 10. 10. 10. 1jarchiveflash:homeshtmifhoms M > Vai Collegamenti’ >

6] Popup bloccato. Per visualizzare questo popup o altre opziol x

Cisco Router and Security Device Manager
(SDM)

Microsoft Internet Explorer

! E You have an active popup blocker. Please disable it for ES ta function.

Application will open in snother window, If you wish, you can close this wWindaw.

Cisco SYSTEMS

Copyright @ 2002-2005 Gisco Systems, Inc All vights reserved.

3 Operazione completata 0 Internet

W | Prompt dei comandi w\ Y4 prima conness - Paint .;-ﬁ.,h’—?’@i-’-‘lﬁlmﬂ-iv‘%-" %) :@E @ 12,30

Per accedere al browser SDM per |la configurazione del router
dobbiamo sbloccare il “*Popup” cliccando sulla barra evidenziata.



Cisco SysTEmS
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Cisco SDM Express Wizard

[# Overy
o Basic| Configuration Steps
i(g;a LAN The Cigco SDM Express wizard will help you connect your router to the local

; netwark and to the Internet. After you complete the wizard screens, you can review
&2 Intern 7 your seftings and return to any screen to change settings before delivering the

8 » Overview settings to the router.

Welcome to the Cisco SDM Express Wizard

Firew:
(@ oHcr| Basic Configuration

i nat LAN IP Address Ifyou use Cisco Network Services (CNS) to configure routers in your network, you
can specify the CNS parameters that will enable the router to contact the CNS

% Routi : :
out DHCP server to obtain a configuration.

L‘Q Secur;
& Resel Internet (WAN)

Firewall
Security Settings

Summary

@ Ping
(& Telnei}.

Cisco :
Q3 soft

| cancel| Heip |

Model: ]
10S Version: [ @ Refresh

é‘] Operazione co

Prornpt dei comandi ‘ ’,j sblocco pop up - Paint é] http:##10.10.10.1{a... ‘ @ http:ff10.10.10.1 - ...

Effettuato I'accesso al browser SDM si seguono i vari passaggi per la
configurazione guidata (“Configuration Steps”)




' Cisco SDM Express Wizard

i 3 Basic Configuration
Configuration Steps

Host Name: {1841-cesano-2 Domain Mame: |yourdomain.com

Username and Password

Overview . :
Your router comes with a factory default login username and password. You must

Basic Configuration change these values to make your router secure.

After you complete the Cisco SDM Express Wizard, enter this new login username

LAN IP Address and password to reconnect to the router.

DHCP * Enter new username: irouter_z

internet (WAN) * Enter new password: l"*""’”m {minimum B characters)

Firewall * Reenter new password: I********

Security Settings

Enable Secret Passwaord
Summary This password is used to administer the router when using the command-line
interface (CLI.

* Enter new password: ,”*'*‘***‘*‘* (minimum B characters)

* Reenter new password:

* indicates mandatory fields.

«Backi Mext = ' et ] Cancelj Help ]

In questo passaggio si puo configurare il nome del router (Host name),
il nuovo nome utente (new username) e la nuova password (new
password). In questo caso la configurazione riguarda il router 2 che ha
come nome: 1841-cesano-2; username: router_2; password: router-2.




| Cisco SDM Express Wizard

COﬂfigUf ati on St e p 5 LAN Interface Configuration

Interface: FastEthernet0/0 _v_]

You should change the default LAMN IP address helow. Use this new IP address to

Overview reconnect to the router from your browser.

Basic Configuration

IP Address:  |10.0.0.22
LAN IP Address

DHCP SubnetMask:  |255.255.255.0 or Subnet Bits: |24 E

infernet (WAN)
Firewall
Security Settings

Summary

<Back| Mext = ' st CanceI' Help
. l

In questo passaggio si configura la parte LAN del router, piu precisamente
I'interfaccia Fast Ethernet 0/0, mettendo come indirizzo IP 10.0.0.22 e
subnet mask 255.255.255.0 (/24).

Questa LAN verra usata come rete di servizio.




| Cisco SDM Express Wizard

DHCP server configuration

Configuration Steps ,
You can configure your router to he a DHCP server and provide |P addresses to the other

hosts on your LAN by specifying a pool of private IP addresses thatthey can use.

Overview | Enahle DHCP server on the LAN interface

Enter the starting and ending IP addresses far the pool. These addresses must
be in the same subnet as the LAN |IP address you entered.

l
i

Basic Configuration
LAN IP Address
DHCP

Internet (WAN)
Firewall Dorain hame server {DNS)
Security Settings Enterthe primary and secondary DNS server [P addresses. Cisco SDM Express

uses these addresses for domain hame and address resolution. Your network
Summary administrator or ISP can provide these to you.

Primary DNS: [

Secondary DNS: |

<Back! Mext = ] ish ] Cancelj Help ]

In questa figura si nota la configurazione del server DHCP per
|"assegnazione automatica degli indirizzi IP.
Nel nostro caso non lo abilitiamo perché la tabella di routing verra
creata direttamente da noi con delle route (percorso) statiche.




| Cisco SDM Express Wizard

WAN Configuration
COI’IfIgUf&tIOﬂ Steps I Use CNS. | have CNS server information from my setvice provider.

Cisco SDM Express lets you configure one YWARN connection. To configure a WAN
connection, choose an interface click Add Connection, and enter the connection

Overview parameters.

Basic Configuration

LAN IP Address Interface List %, Add Connection & Edt B Delete

DHCP :
Serialliof no IP address Serial SymciAsync.
» Internet (WAN) no IP address Serial SynciAsync

: FastEthernetdn no IP address 101 00Ethernet
Firewall

Security Settings

Summary

<Back | Mext> | Finizn | cancel| Help |

In questa figura si puo configurare la parte WAN del router,creando
nuove connessioni delle interfacce andando a cliccare su “Add
connection”. Nella lista delle interfacce si puo notare che entrambe le
interfacce seriali e la Fast Ethernet 0/1 non hanno ancora nessun
indirizzo IP assegnato.




' Cisco SDM Express Wizard

I Cisco SDM Express Wizard

Configuration Steps

Overview
Basic Configuration
LAN IP Address
DHCP
Internet (WAN)
Firewall

» Security Settings

Summary

Security Configuration

These recommended security seftings are enabled by default

v Disable SNMP services on your router
hig disables SNMP service

v Disable services that involve security risks

Thig disables active services such as Finger, PAD, CDP efc. which may make your
router vulnerable to security attacks.

Jv Enable services for enhanced security on the router/network

Thig enables Logging and other services, which will enhance the security on the
router.

v Enhance security on router access

This configures SSH for router access, sets the hanner, enforces a minimum
password length, and restricts the number of unsuccessiul login attempts.

v Encrypt passwords
Thig encrypts all passwords on your router by enabling password encryption
SEICes.

[v Synchronize router date and time settings with PC settings

Thig synchronizes router date and time with the date and time on the PC.

<Back | Next> | Fie | Cancel| Help |

Configuration Steps

Overview

Basic Configuration
LAN IP Address
DHCP

Internet (WAN)
Firewall

» Security Settings

Summary

Security Configuration

These recommended security settings are enabled by default.

|~ Disable SNMP services on your router:

hig disables SNMP service

[v Disable services that involve security risks

This disables active services such as Finger, PAD, CDP etc. which may make your
router vulnerahle to security attacks.

|v Enable services for enhanced security on the router/network

This enables Logging and other services, which will enhance the security on the
rauter.

[v Enhance security on router access

This configures SSH for router access, sets the banner, enfarces a minimum
password length, and restricts the number of unsuccessiul login attempts.

[v Encrypt passwords
This enctypts all passwords on your router by enabling password encryption
SEIVICes.

|v Synchronize router date and time settings with PC settings

This synchronizes router date and time with the date and time on the PC.

<Back | Nexts | Fien | cancel | Help
| |

In questi passaggi si decide se abilitare il protocollo SNMP. Per
impostazioni di default il protocollo SNMP & disabilitato. Nel nostro caso
vogliamo che il protocollo sia in funzione per cui lo abilitiamo

deselezionando la casella sopra indicata.




Cisco SDM Express Wizard X Cisco SDM Express Wizard

Cisco SDM Express Summary Cisco SDM Express Summary

Configuration Steps Configuration Steps
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Questo e l'ultimo passaggio della configurazione guidata che
riassume lo stato delle interfacce del router.
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Ifyou specified a new IP address for the LAN interface, you will lose your
connection to the router when you click OK.

To reconnect, you must ensure that the PC is on the same subnet as
the LAN interface.

1. Give your PC a static IP address on the same subnet (10.0.0.0) as
the LAN interface.

2. 0Open a browser and enter the IP address you assigned to the LAN
interface (hitp(s):10.0.0.22).

3. Log inwith the username and password you entered in the wizard.

Ifyou configured a different LAN interface than the default interface, be

sure to connect your PC to the LAN interface that you configured. For
example, if you configured FE 0/1 and not FE 0/0 as the LAN interface,
he sure to connectyou PC to FE 0/1.

¥ Save the above instructions to a file.

C:IDocuments and SettingsisBTiDesktopiReconnectioning
QK |

Si possono salvare le istruzioni della prima configurazione una volta
ultimata sul PC
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Prompt dei comandi

onf igurazione IP di Windows AJ

IScheda Ethernet Connessione alla rete locale (LAN>:

Suffisso DNS specifico per connessione:

Indirizzo IP. . . . . & & & & &« - - - = 18.8.8.33
Subnet mask . . . . . . . &« . & . . . = 255_.255.255.89
Gateway predefinito . . . . . . . . . = 18.6.86.1

:\Documents and Settings\5BT>ping 18.8.6.22
Esecuzione di Ping 18.8.8.22 con 32 hyte di dati:
Risposta da 18.8.68.22: hyte=32 durata=ims TTL=255
Risposta da 18.8.8.22: hbyte=32 duratalims TTL=255
Risposta da 18.8.8.22: hyte=32 duratalims TTL=255
Risposta da 18.8.8.22: byte=32 duratalims TTL=255

IStatistiche Ping per 18.8.8.22:

Pacchetti: Trasmessi = 4, Ricevuti = 4, Persi = 8 {(Bx persi)d.
empo approssimativo percorsi andatas/ritornoc in millisecondi:
Minimo = Bms,. Massimo = 1ms, Medioc = Oms
:\Documents and Settings\5BT> 3

Ultimata la configurazione iniziale guidata del router andiamo a
cambiare l'indirizzo IP del PC connesso al dispositivo sull‘interfaccia
Fast Ethernet 0/0, (che ha come indirizzo IP 10.0.0.22/24),
immettendo un nuovo indirizzo al computer appartenete alla stessa
rete (esempio: 10.0.0.33/24).

Abbiamo poi verificato che effettivamente il PC e il Router da
configurare sono connessi sulla stessa rete e sono in grado di
trasmettere e ricevere pacchetti.
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Tramite il browser predefinito (Internet Explorer) ci connettiamo al router
scrivendo sulla riga dell’indirizzo I'IP del router 10.0.0.22.

Per effettuare I'accesso al programma di configurazione del router (SDM)
e richiesto il nuovo nome utente e la nuova password del router,
impostata precedentemente nella configurazione guidata;
Inseriamo quindi: nome utente: router_2; password: router-2.
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16) File Edit View Tools Help

‘Cl Home ﬁg} Configure Monitor

< 2 s Q, Cisco SYSTEMS

| Refresh Save Search Help

About Your Router Host Name: 1841-cesano-2

7
% Model Type: Cisco 1841 10S Version: 12.4(1c)
Available / Total Memory(MB): 76128 MB SDM Version: 2.2

Total Flash Capacity:
Cisco 1841 paciY:

Total Supported LAN: Total Supported WAN:
Configured LAN Interface: Total WAN Connections:
DHCP Server: Mot Configured

DHCP Pool: Mot Configured No. of DHCP Clients:

No. of Static Route:
Dynamic Routing Protocols:

Effettuato |'accesso al programma di configurazione del router (SDM),
appare la schermata iniziale (home) che descrive alcune caratteristiche
del router. Nella tabella delle interfacce si puo notare che la FastEthernet
0/0 e stata configurata precedentemente, mentre la FastEthernet 0/1 e le
interfacce seriali non hanno ancora nessun indirizzo IP assegnato, quindi
andranno configurate.
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B Cisco Router and Security Device Manager (SDM): 10.0.0.22
File Edit View Tools Help
Cisco SYSTEMS

i . . .
*q%:“i Configue | %) Monitor
9 :

& “
Refresh Save Search

Create Connection | Edit InterfacefConnectiur; [

Create New Connection
Use Case Scenario

Select a connection and click Create New Connection

(+ Ethernet LAN

" Ethernet (PPPoE or Unencapsulated Routing)

" Serial (PPP, HOLC or Frame Relay)
Infarmation

Configure Ethernet LAN interface for straight routing and 802.1 ¢ trunking

Create New Connection

RIS EE W How Do | Configurs an Unsupporied WAN Infstfate?

pt dei comandi | ¥4 schermatairiziale s... &1 http:/{10.0.0.22/ar. &Y http:f10.0,0,22 - 5

Cliccando prima su “Configure” (sulla barra degli strumenti) e poi su
“Create New Cnnection” andiamo a creare nuove connessioni, in questo
caso una Ethernet LAN



EA Cisco Router and Security Device Manager (SDM): 10.0.0.22

File Edit View Tools Help

é/b i w“:};ﬁ}. Configure ‘ -'fj'j'l Monitor < g la) @ D

Refresh Save Search Help

LAN Wizard - FastEthernet0/1

Ethernet Configuration

‘e Configure this interface for straight routing

" Configure this interface for 802.1Q trunking

Information -

Straight routing configures only physical main interface. Mo
subinterface/VLAN can be created under this mode.

=< Back | Next= | Finist | cancel

Help




! LAN Wizard - FastEthernet0/1

LAN Wizard

IF address:  |10.0.20.1

Subnetmask:  |255.255.255.0

<Back| Next = | I Cancel| Help ‘

Assegniamo l'indirizzo IP 10.0.20.1 con la relativa Subnet mask
255.255.255.0 (/24) e andiamo al passaggio successivo
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o |
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| Cancel Holp
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Questa figura riporta il sommario della configurazione dell’interfaccia
FastEthernet 0/1 e il relativo salvataggio delle modifiche apportate



Serial Wizard

Welcome to the Serial WAN Configuration Wizard

WAN Wizard

This wizard will allow you to configure a Serial interface for Internet connectivity

Three types of Serial WAN connections are suppored:

*  Frame Relay
*  HDLC

= FFP

To continue, click Next.

Questa immagine mostra la configurazione dell‘interfaccia Seriale che
appartiene alla parte WAN del router. Come si puo notare vi sono tre tipi
connessioni supportate (Frame Relay, HDLC, PPP).
Clicchiamo quindi su “"Next” per andare al passaggio successivo




2 2 ) Serial Wizard - Serial0/0/0(Sync/Async)

Configure Encapsulation

Interface:Serial0/0/0

Choose the encapsulation type for this connection.

The High-Level Data Link Control (HDLC) connection connects
a synchronous serial port (also known as a leased line)

on a router, access server to connect to a router, access
server, or corporate network. These routers or access

sewvers must he Cisco devices.

" Frame Relay

" Point-to-Point Protocol

* High-Level Data Link Control

= Back | Next= l Finisr CanceIJ Help

Questa immagine mostra la configurazione dell’ Encapsulation della
interfaccia seriale 0/0/0.
Andiamo a selezionare il tipo dell’Encapsulation, nel nostro caso
“HIGH-LEVEL DATA LINK CONTROL"” (HDLC)



Serial Wizard - Serial0/0/0(Sync/Async)

23)

IP address:

Enter the IP address for this connection

o Static IP address

IP address: W.DJ 2

subnetmask  |255.255.255.252

" IP Unnumbered  to: astEthern

You can configure this interface to perform dynamic DNS updates by checking the
checkbox below.

|~ Enable Dynamic DNS

<Back| MNext= | Finish CancelJ Help

Assegniamo a questa interfaccia seriale 0/0/0 l'indirizzo IP statico
10.0.1.2 con la relativa Subnet mask 255.255.255.252 (/30) e andiamo
poi al passaggio successivo.

Ripetiamo questi ultimi due passaggi anche per l'interfaccia seriale 0/0/1,
assegnando pero come indirizzo IP statico 10.0.3.1 e subnet mask
255.255.255.252 (/30)




2 4 ) Cisco Router and Security Device Manager (SDM): 10.0.0.22
File Edit View Tools Help

Cisco SYSTEMS

@ Home ‘ Monitor Refresh

Save

dh Add ~ [ Edit Delete | = Summary Details @ Disable & Test Connection

il
Intetaces and
Connections.

:% FastEthernet0i0 10.0.0.22 10/1 00Ethernet
‘Firewall and ACL FastEthernet0i 10.0.201 10/ 00Ethernet

s Serial0/0/0 10.0.1.2 Serial SynciAsync

;ﬁ Serialfi 10,034 Serial Syncisyne

=)

B>
Security Audit
W
Routing
2
/_ﬁf', 2
NAT
Inkrusion Prevention:
L

Qualiig of Setvice

© Administratively Up &2 Administratively Down

ime Sat Aor 20 2006 55

Sempre nella modalita “configure” andiamo a cliccare su “Edit Interface
Connection” e poi su "Summary” per visualizzare le interfacce, i
rispettivi indirizzi IP, il tipo dell'interfaccia e lo stato



2 5 ) Cisco Router and Security Device Manager {SDM): 10.0.0.22 Q -

File Edit View Tools Help

C1$co SYSTEMS

5B o . i | & @ q P
E v —
& Home ":}‘f‘..‘% Configure & Monitor Refosh e Comch Help

Tasks - Routing

-

/% Static Routing Add... Edit '
L
Iné:e(fag;;—and Destination Metwark Fonwarding Optional

.P:T?QI'QT.‘S- Prefix Mask Interface or IP address Permanent Route
Firewall and ACL
VRN
Cay
EN
&
Secu«,itg_audit

4% Dynamic Routing

fﬁ RIP Disabled
[0

NAT Disabled

? Disabled

'_Intiusioﬁ Prevention

Quality of Service

i

Rddtl:lonal Tasks

Routing , , 7 13:08:21 PCTime SatAor 20 2006 &5

Sempre nella modalita “configure” andiamo a cliccare su “Routing” e
creiamo la rispettiva tabella di instradamento. Per creare le route statiche
clicchiamo su “Add...” e inseriamo gli indirizzi, visualizzati nei prossimi

passaggi
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Add IP Static Route

Destination kletwork

Prefix; 10.0.0.0
Prefix Mask: 255.255.255.0

I Make this as the default route

Forwarding( Mext Hop )

(" |nterface: ag ernetDii - |
(o |P Address: 10.0.1.1

Optional

Distance metric for this route: |

[~ Permanent route

oK | Cancel l Help |

Creiamo la route statica
inserendo:

v l'indirizzo della rete di
destinazione composto da
prefisso della rete (Prefix)
e la subnet mask della
rete (Prefix Mask);

v l'indirizzo IP del Next
Hop o Gateway
(Forwarding);

v metrica (percorso)



2 7 ) Cisco Router and Security Device Manager (SDM): 10.0.0.22 [;] -

File Edit View Tools Help

. . CiSco SYSTEMS
§ = e
@ Home i.\f}f%} Configure Monitor (g Q N

Refresh Save Search Help

- Routing

Static Routing Edit... Delete Delete All
. e | _oome | oasen
‘"ég,ﬁfgcef %nd Destination Network Faonwarding Optional
st Prefix Mask Interface or IP address PermanentRoute
%; 2553255 255,10 10,091 Hone
: 255.255.255.0 10.0.3.2

Fiewtand AL 255255255252 10.0.1.1

255.255.255.0 10.0.3.2
255.255.255.0 10.0.11
255.255.255.252 10.0.3.2
0.0.0.0 10.0.11

Secuity Audt
P, 49

'ﬁ _ B Disabled
i
5

NAT Disabled

i J Disabled

Intrusion Prevention’

SR

Quality of Service

Conflauration delivered to route , , 13:20:29 PCTime SatApr 29 2006 o4

Questa schermata visualizza la tabella di routing completa, costituita
dalle route statiche create precedentemente; inoltre si possono
configurare i protocolli di routing tra cui RIP, OSPF, EIGRP




1 < v

= S i

BLEJVL_(\‘
¥

o ﬂ val

- [OX)

{ CaacoSysiing
t if e - o “ .

Fte Edt Ve

Stac Routng Edit IP Dynamic Routing

Dastration Natwork F R OSPF  EIGAP

Frof Frofix Mask in . .
0,00.0 0040 10 7 e e
103

10030 2 52 1
10030 2 52 1

P Version Version | * Vermaonl
100200 1
1056200 1
100300 2 1 1P Natwrk | it
104300 2 1
10000

Dynamic Routng

fem Name

Avalisede rterface Lt Make P inferface Patsive
FastEthaenead
FasiEtnhzenenin
Secral 00

Beoial 00t

11:37:05 PCTima Mon e 057606 o

.é] Cperanone completata

@ rtoret
7 start. [ Xrop/i0003.  CRMOU0002. @ csco s o

meE L W Pl e

Configurazione del protocollo RIP per il routing dinamico; si puo scegliere
la versione di questo protocollo e successivamente cliccando su “Add” si
immette l'indirizzo IP di rete sulla quale si vuole abilitare il protocollo
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Configurazione del protocollo OSPF per il routing dinamico; cliccando su
“Add” si immettono gli indirizzi IP delle reti sulle quali si vuole abilitare il
protocollo
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Configurazione del protocollo EIGRP per il routing dinamico; cliccando su

“Add” si immettono gli indirizzi IP delle reti sulle quali si vuole abilitare il
protocollo
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7Running config copied successiully to Startup Config of your router. 11:38:46 PCTime Mon Jun 05 2006 E‘f

Questa schermata visualizza tutto il processo di routing appena
configurato con la rispettiva tabella di routing (con route statiche) e i
rispettivi protocolli di routing abilitati (per il routing dinamico)
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-® Telnet 10.0.0.21

Routing Protocol is "rip”
Sending updates every 30 seconds, next due in 12 seconds
Invalid after 180 seconds, hold down 188, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default version control: send version 2, receive version 2

Interface Send Recv Triggered RIP Key-chain
FastEthernet0/0 p4 2
FastEthernet0/1 2 2
Serial0/0/0 2 2
Serial0/0/1 2 2

Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:

10.0.0.0
Routing Information Sources:
Gateway Distance Last Update

Distance: (default is 120)

Grazie all’'uso del Telnet (controllo remoto di macchine in rete) e
specificamente con il comando “show ip protocols”, si puo visualizzare i
protocolli di routing attivi con tutte le caratteristiche; in questo caso si sta
visualizzando il protocollo di routing RIP
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% Telnet 10.0.0.21

Routing Protocol is "ospf 10"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 10.0.10.1
Number of areas in this router is 1. 1 normal 8 stub 8 nssa
Maximum path: 4
Routing for HNetworks:

10.8.0.0/24

10.8.1.0/30

10.8.2.0/30

10.8.10.68/24
Routing Information Sources:

Gateway Distance Last Update
Distance: internal 80 external 170

Routing Protocol is "ospf 18"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 10.0.10.1
Number of areas in this router is 1. 1 normal 0 stub 8 nssa
Maximum path: 4
Routing for Networks:
10.0.0.0 0.0.0.255 area 0
10.8.1.0 0.8.0.3 area O
10.0.2.0 0.0.0.3 area 0
10.8.10.0 0.0.0.255 area ©
Routing Information Sources:
Gateway Distance Last Update
10.8.10.1 110 00:06:29
Distance: (default is 110)

Sempre con |'uso del Telnet si sta visualizzando il protocollo di routing
OSPF
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=& Telnet 10.0.0.21

Routing Protocol is “eigrp 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Default networks flagged in outgoing updates

Default networks accepted from incoming updates
EIGRP metric weight K1=1, K2=0, K3=1, K4=0, K5=0
EIGRP maximum hopcount 100
EIGRP maximum metric variance 1
Redistributing: eigrp 1
EIGRP NSF-aware route hold timer is 240s
Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:

10.0.0.0/24

10.0.1.0/30

10.0.2.0/30

10.0.10.0/24
Routing Information Sources:

Gateway Distance Last Update
Distance: internal 90 external 170

Sempre con |'uso del Telnet si sta visualizzando il protocollo di routing
EIGRP
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Ultimati tutti i passaggi salviamo la configurazione corrente nella memoria
di configurazione del router (“Write to Startup Config”). Si puo salvare

inoltre la configurazione corrente sul PC ("Save Running Config to PC")

come documento di testo.



running config router cesano 1.txt
running config router cesano 1.txt

La Configurazione del router tramite il browser SDM ¢
completata. I passaggi precedentemente illustrati vanno
svolti per ogni router appartenente alla rete modificando

pero gli indirizzi IP (come nello schema della rete).

Nelle prossime diapositive si effettuera la verifica del
corretto funzionamento della rete collegando tutti e tre |
router e qualche PC in modo da simulare le LANs
proposte nello schema. Il corretto funzionamento verra
effettuato con il comando “ping” seqguito dall’indirizzo IP
dell’host che si vuole raggiungere, in modo da verificare
che i due PC (host) sono in grado di trasmettere e di
ricevere pacchetti.



i Prompt dei comandi B | Indirizzo IP
:\Documents and Settings\5BT>ipconfig 1 de”,host 1

onf igurazione IP di Windous ( 1 O . O . 30 . 4/24)

cheda Ethernet Connessione alla rete locale (LAND): COHHESSO a”a

Suffi DNS s if i p i z
uffisso pecifico per connessione T LAN 10_0_30_0

Indirizze IP. . . . . . . . . . . /. =
Subnet mask . . . . . . . . . . . & . = 255.255.255.0
Gateway predefinito . . . . . . . . =

18.8.38.1

:\Documents and Settings\5BT>

o Prompt dei comandi

icrosoft Windows XP [Uersione 5.1.26881] . .
(C> Copyright 1985-20@1 Microsoft Corp. . Indirizzo IP

:\Documents and Settings\DOCENTE>ipconfig de”’hOSt 2

onfigurazione IP di Windous ( 1 0 ] 0 : 20 ; 4/24)

cheda Ethernet Connessione alla rete locale (LAN): Con nesso a”a

Suffi DNS if i p ione:
Indirizao IP. - « o« e oo o2 2e i 10.8.28.4 LAN 10.0.20.0

Subnet mask . . . . . . . . . . . Al 255.255.255.0
Gateway predefinite . . . . . . . 18.6.208.1

:\Documents and Settings\DOCENTE>




¢ Prompt dei comandi

:\Documents and Settings\5BT>ping 18.8.28.4

secuzione di Ping 18.8.28.4 con 32 hyte di dati:

isposta da 18.8.28.4: byte=32 durata=9%ms TTL=126
isposta da 18.8.28.4: bhyte=32 durata=9ms TTL=126
Risposta da 168.8.28.4: byte=32 durata=9%ms TTL=126
isposta da 18.68.28.4: byte=32 durata=9ms TTL=126

tatistiche Ping per 18.6.28.4:
Pacchetti: Trasmessi = 4. Ricevuti = 4, Persi = 8 (8% persid.
empo approssimativo percorsi andata/ritorno in millisecondi:
Minimo = 9ms,. Massimo = 9ms,. Medio = 9ms

:\Documents and Settings\5BT>_

et Prompt dei comandi

:\Documents and Settings\DOCENTE>ping 18.68.38.4

secuzione di Ping 18.8.38.4 con 32 hyte di dati:

Risposta da 18.8.38.4: byte=32 durata=%%ms TTL=126
isposta da 18.8.38.4: hyte=32 durata=9ms TTL=126
isposta da 18.8.38.4: byte=32 durata=9ms TTL=126
isposta da 18.6.38.4: hyte=32 durata=9ms TTL=126

tatistiche Ping per 16.6.380.4:
Pacchetti: Trasmessi = 4, Ricevuti = 4, Persi = B (B% persi)d.

empo approssimativo percorsi andata/ritorno in millisecondi:
Minimo = 9ms,. Massimo = 9ms. Medio = 9ms

:\Documents and Settings\DOCENTE>_

Ping dall’host 1
(10.0.30.4)
all’host 2
(10.0.20.4)
collegato al
Router Cesano-2;

Il funzionamento
e corretto!

Ping dall’host 2
(10.0.20.4)
all’host 1
(10.0.30.4)
collegato al
Router Cesano-3;

Il funzionamento
e corretto!
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et Prompt dei comandi

-l

IC:\Documents and Settings\5BT>ipconfig ‘—1

iConf igurazione IP di Windouws

Scheda Ethernet Connessione alla rete locale (LAND>:

Suffisso DNS specifico per connessione:

Indirizze IP. . . . . . . . . . . . . = 18.8.38.4
Subnet mask . . . . . . . . . . . . . = 255_.255.255.8
Gateway predefinito . . . . . . . . . = 18.68.38.1

:\Documents and Settings\5BT>ping 168.8.8.2
secuzione di Ping 18.8.8.2 con 32 byte di dati:
fRisposta da 18.8.8.2: hyte=32 durata=9%ms TTL=126
Risposta da 18.8.8.2: hyte=32 durata=9%ms TTL=126
Risposta da 18.8.8.2: hyte=32 durata=9ms TTL=126
Risposta da 18.8.8.2: hbyte=32 durata=9%ms TTL=126

tatistiche Ping per 18.8.8.2:

Pacchetti: Trasmessi = 4. Ricevuti = 4, Persi = 8 (Bx persid.
Tempo approssimativo percorsi andatasritorno in millisecondi:
Minimo = 9ms,. Massimo = 9ms. Medioco = 9%ms

:\Documents and Settings\5BT>__

v

Ping dall’host 1 (10.0.30.4) all’indirizzo IP (10.0.0.2) di un host sulla LAN
10.0.0.0 collegata al Router Cesano-1;
Il funzionamento e corretto!



<t Prompt dei comandi - ':‘ | %]

Microsoft Windows XP [Uersione 5.1.26801 -l
(GC> Copyright 19852881 Microsoft Corp. —

:\Documents and Settings\DOCENTE>ipconfig

iConf igurazione IP di Windows

cheda Ethernet Connessione alla rete locale (LAND>:

Suffisso DNS specifico per connessione:

Indardzzo- LB &0 ol al &l &l e e el ef ar e et eEdmiA2Wad
Subnet mask . . . . . . . & o o - . . = 255_255.255.08
Gateway predefinito . . . . . . . . . = 18.8.26.1

:N\Documents and Settings\DOCENTE>ping 18.8.8.2
secuzione di Ping 16.8.8.2 con 32 byte di dati:

Risposta da 16.6.8.2
Risposta da 168.6.8.2
Risposta da 168.8.6_.2
Risposta da 18.68.8.2

= byte=32 durata=9%ms TTL=126
: byte=32 durata=9%ms TTL=126
= byte=32 durata=9ms TTL=126
= byte=32 durata=%ms TTL=126

Statistiche Ping per 18.68.8.2:

Pacchetti: Trasmessi = 4. Ricevuti = 4, Persi = 8 (B« persid.
empo approssimativo percorsi andatasritorno in millisecondi:
Minimo = 9ms,. Massimo = 9ms, Medio = 9ms

:\Documents and Settings\DOCENTE>_

Ping dall’host 2 (10.0.20.4) all’indirizzo IP (10.0.0.2) di un host sulla LAN
10.0.0.0 collegata al Router Cesano-1;
Il funzionamento e corretto!



La verifica del corretto funzionamento della rete e
ultimato; come si puo notare nelle immagini
precedentemente illustrate il "Routing” della rete e
corretto poicheé tutti i PC connessi alle rispettive LANs
sono in grado di scambiarsi informazioni
(dati — “Pacchetti”).



RIP e un protocollo di routing distance-vector che impiega il
conteggio dei numeri di salti (hop count) come metrica di routing (il
massimo numero di hop permessi € 15). Ogni router RIP trasmette
di default, ogni 30 secondi, la propria tabella completa di routing a
tutti i router vicini direttamente collegati, generando grandi quantita
di traffico di rete su reti a bassa capacita trasmissiva. Lavora sopra il
livello di rete della suite Internet Protocol, usando User Datagram
Protocol (UDP) per trasportare i relativi dati. In molti ambienti di rete
RIP non e la prima scelta tra i protocolli di routing poiché il tempo di
convergenza e scalabilita della rete sono scarsi in confronto ad altri
protocolli di routing, inoltre il basso numero di hop supportati limita
severamente la grandezza della rete. D'altra parte pero, € molto
facile da configurare ed € implementato anche nei router di fascia
bassa.



Questo protocollo di tipo link state opera internamente a ciascun
Autonomous System (sistema autonomo) cioe l'insieme dei router e
dei relativi link gestiti da una stessa organizzazione. L' OSPF offre la
possibilita di suddividere i sistemi autonomi in aree numerate,
ciascuna delle quali e formata da una o piu reti. Cio comporta che la
topologia ed i dettagli interni ad una certa area, non siano visibili
all'esterno di essa. Quindi il protocollo OSPF scambia i messaggi LSA
(informazioni per far conoscere quali sono le proprie connessioni) con
tutti quei router che appartengono al medesimo Autonomous System,
e calcola il percorso piu breve verso ciascuna route.



EIGRP (Enhanced Interior Gateway Protocol) € stato introdotto dalla
Cisco nel 1990. Come suggerisce il nome stesso e il successore dell’ IGRP
ed infatti € stato creato per migliorarne I'efficienza e per la necessita di
operare su internetwork piu vaste. L' EIGRP e considerato un protocollo
ibrido, poicheé combina caratteristiche dei protocolli link state e distance-
vector, in particolare fra le sue capacita si evidenziano:

e Non effettua updates periodici, ma invia le routing table solo quando vi
sono dei cambiamenti;

e Costruisce una tabella dei vicini (neighbor table) dove in ciascuna entry
memorizza l'indirizzo e l'interfaccia dei router adiacenti;

e Costruisce una tabella della topologia (topology table) contenente tutte
le destinazioni ottenute grazie alle informazioni fornite dai router
adiacenti. Ciascuna entry include l'indirizzo di destinazione e la lista dei
router adiacenti che hanno inviato tali informazioni;

e Trasmette non tutta la tabella ma solamente quelle entry necessarie;

e Gli updates non vengono trasmessi a tutti i router dell'intera
internetwork, ma solo a quelli interessati;

e Nella routing table sono contenute informazioni sulla subnet mask;

=



SWITCH

Lo Switch e un apparato di rete in grado di svolgere sia funzioni
appartenenti allo strato fisico sia a funzioni legate allo strato 2 OSI, in
quanto opera analizzando |I’'header (intestazione) dei frame Ethernet (o
frame MAC) in transito. Per questo motivo viene anche denominato /ayer
2 switch (switch che opera fino allo strato 2). Gli switch piu semplici sono
noti come switch non amministrabili, mentre quelli piu complessi sono
noti come switch amministrabili (configurazione di VLAN). Questi
dispositivi costituiscono I'evoluzione di apparati di vecchia generazione
denominati bridge (ponti), che servivano per interconnettere segmenti di
LAN differenti. Nella pratica gli switch sono apparati di rete che vengono
impiegati al posto degli Hub per migliorare le prestazioni di una rete.
Infatti uno switch consente di aumentare la reale velocita di trasmissione
di informazioni in rete, in quanto permette alle schede di rete (stazioni) a
esso direttamente collegate di operare in Full Duplex e impedisce che
nascano collisioni tra esse. Se pero una porta di uno switch e collegata a
un hub, i PC connessi a quest’ultimo operano in Half Duplex, in quanto
sono soggetti a collisioni tra loro ma non con altri PC collegati alle porte
dello switch. Le prestazioni di una rete che impiega degli switch &
nettamente superiore a una rete realizzata esclusivamente con degli hub.

=



Uno switch amministrabile consente all’'amministratore di rete di
associare a ogni sua porta una VLAN, identificata con un numero, e
inoltra i frame che riceve su una porta solo alle porte che
appartengono alla stessa VLAN.

Una VLAN é definibile come un insieme di computer che comunicano
come se fossero su un segmento di rete loro dedicato, anche se essi
sono fisicamente connessi in rete assieme ad altri computer di altre
VLAN, con cui non devono poter comunicare, € possono essere
connessi ad apparati posti in punti qualsiasi delle LAN fisiche (una o
piu) interconnesse.

Una VLAN puo essere definita come un dominio di broadcast di livello

2, dato dall’insieme delle stazioni a cui vengono inoltrati i frame MAC
indirizzati a tutti.

=



SWITCH CISCO® 2950

= Pannello Anteriore (foto)
s Descrizione delle Porte
s Configurazione dello switch (VILAN)
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Configurazione dello Switch

La configurazione dello switch verra illustrata
nelle prossime diapositive, fornendo
passaggio per passaggio tutte le informazioni
utili agli utenti per la configurazione del
dispositivo. Le VLAN che si vedranno saranno
solamente create come esempio al fine di
illustrare i passaggi di configurazione e non
come VLAN effettive del modello della rete
informatica sicura.

Inizio passaggi di configurazione —=>
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1 ) Proprieta - Protocollo Internet (TCP/IP)

Generale

E possibile ottenere 'assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristica. In caso contrario, sard necessario
richiedere all'amministratore di rete le impostazioni IP corrette.

(O Ottieni automaticamente un indirizzo IP

(3) Utilizza il seguente indirizzo |P:

Indirizzo IP: [10.0.0 .5 |

Subret mask: 255,265 . %55... 0 |

Gateway predefinito: [0 0 0 20 ]

(3) Utilizza i sequenti indirizzi server DNS:
Server DNS prefeito | 212.216. 112112 |
Server DNS altemativo: | 212.216.172. 62 |

Per connettersi al browser SDM per la configurazione dello switch,
avente indirizzo IP 10.0.0.3, cambiamo l'indirizzo IP del PC in modo che
sia sulla stessa rete (10.0.0.0).

Come si puo notare in figura, abbiamo scelto I'indirizzo IP 10.0.0.5
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Tramite il browser predefinito (Internet Explorer) ci connettiamo allo
switch scrivendo, sulla riga dell’indirizzo, I'IP dello switch 10.0.0.3.
Per effettuare |'accesso al programma di configurazione (SDM) e richiesto
il nome utente e la password dello switch; In questo caso la
configurazione riguarda lo switch 3 che ha come username: switch_3;
password: switch-3
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Effettuato |'accesso al programma di configurazione dello switch (SDM),
appare la schermata iniziale che riporta alcune informazioni e descrive
alcune caratteristiche dello switch; come si puo notare I'unica porta attiva
(led verde) e attualmente la Fa0/16. Il numero della porta a cui
connettersi per la configurazione (come nel nostro caso) puo essere
qualsiasi; noi abbiamo scelto la Fa0/16.
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Dal menu “"Configure” e andando sull’'opzione "Smartports” si passa alla
configurazione di ogni porta dello switch. Per default tutte le 24 porte
sono settate sulla VLAN1. Per aggiungere delle nuove VLAN basta cliccare
nel riquadro sotto ogni porta e successivamente su “"Customize” per

settare il nome e numero della/e nuova/e VLAN creata/e, come vedremo
nei prossimi passadggi.
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In questa figura si puo notare che abbiamo selezionato alcune porte che
andranno poi a far parte di una specifica VLAN. Una volta deciso a quale
VLAN apparterranno le porte selezionate (passaggio successivo)
clicchiamo su “"Submit” per rendere effettive le modifiche apportate.
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Cliccando poi su “"Customize”, creiamo |'accesso a nuove VLAN dando un
numero specifico per ogni porta selezionata in precedenza. Per rendere
effettive le modifiche apportate clicchiamo poi su "Done”
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Andando sull’opzione “Port Setting” (sempre nel menu “Configure”) si ha la
possibilita di: Scrivere una piccola descrizione di tutte le porte (nell’esempio
in figura la descrizione e su quale VLAN e settata la porta), se abilitare o
meno la porta selezionata, la velocita e il modo di operare (Half /Full Duplex)
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Move the pointer over the ports for more information.
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Andando sull’opzione “Express Setup” (sempre nel menu “Configure”) si
ha la possibilita di assegnare allo switch I'Indirizzo IP, la Subnet Mask, il
default Gateway, il nome host e la rispettiva password per |'accesso
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Dal menu “Monitor” e andando sull’opzione “Port Status” si puo vedere il
resoconto della configurazione apportata ad ogni porta dello switch.
L'unica porta attiva € attualmente la Fa0/16 poiché e |'unica porta
connessa al PC
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Queste due schermate riguardano il ripristino di configurazione di
fabbrica. Resettando lo switch si cancellano tutte le VLAN assegnate in
precedenza e si riportano tutte le porte nella configurazione di default.




La Configurazione dello switch tramite il
browser SDM e completata. I passaggi
precedentemente illustrati vanno svolti per ogni
switch appartenente alla rete modificando pero
le varie VLAN (come nello schema della rete).
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Tutto il materiale illustrato nelle diapositive precedenti ci € stato
fornito in parte dal Prof. Bertazioli (Telecomunicazioni), mentre il
resto del materiale e stato trovato sul libro di testo
Telecomunicazioni Vol.B e su Internet (in particolare sul sito
http://cisco.netacad.net ).

Si ringraziano il Prof. Bertazioli e il Prof. Sindoni per tutta la
disponibilita fornita in tutte le ore che sono servite per la
realizzazione di questo progetto.

Valerio Villa, classe 5BT
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