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Analisi comunicazione telefonica VoIP 

Configurare dei telefoni VoIP (sia hard che soft phone) e un server Asterisk. Analizzare i pacchetti trasmessi durante una chiamata tra i 
terminali VoIP, quindi determinare la banda occupata da ciascun codec impiegato. 
 
 

Componenti utilizzati: 

121 Yealink T20P (hard-phone) 
101 xLite (soft-phone) 
122 Yealink VP530 (hard-phone) 
  
  
  
  
  

 

Strumenti utilizzati: 

 WireShark Packet Analyser 
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Figura 1: Schema della rete VoIP 

 

Descrizione: Il telefono VoIP è connesso alla rete 10.0.0.0, dove si trova il server Asterisk dove si 
registra e il Computer che esegue X-Lite. 
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Descrizione: questa è la finestra principale di X-Lite, lo 

softphone installato sul computer. 

Figura 2: Finestra X-Lite 

User: 101 
IP: 10.0.0.42 
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Descrizione: accedendo dal menu Softphone alla finestra Account 
Settings possiamo configurare X-Lite. 

Domain: Asterisk IP (10.0.0.44) 
Password: Secret Password contenuta nel file sip_custom.conf 
Authorization name: nome utente tra quelli configurati su sip_custom.conf 
 

 

Figura 3: Menu X-Lite 

a b 
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Figura 4: Preferences X-Lite 

Descrizione: accedendo dal menu Softphone alla finestra Preferences sotto la voce Audio Codecs possiamo 
scegliere i codec audio da utilizzare per le chiamate VoIP. 

 

a b 

Codec studiati 
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Figura 4.1: Preferences X-Lite 

Descrizione: accedendo dal menu Softphone alla finestra Preferences sotto la voce Video Codecs possiamo 
scegliere i codec video da utilizzare per le chiamate VoIP. 

 

a b 

Codec video analizzati 
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Figura 5: a) Yealink T20P b) Yealink Vp530 

Descrizione: in questa foto sono riportati i telefoni VoIP utilizzati. 

 

a
:

b 

User: 121 
IP: 10.0.0.121 

User: 122 
IP: 10.0.0.122 
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Figura 6: Finestra di registrazione T20P 

Descrizione: Accediamo alla sua pagina di configurazione collegandoci da un browser web al suo 
indirizzo IP: 10.0.0.121.  Riempiamo i campi adeguatamente e salviamo le impostazioni. Dopodiché il 
telefono si connetterà al server e scaricherà i file necessari alla sua auto-configurazione. 

 

Proxy server: Asterisk IP (10.0.0.44) 
Password: Secret Password contenuta nel file 
sip_custom.conf 
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Figura 7: Finestra dei Codec T20P 

Descrizione: sotto la voce Codec ci sono tutti i codec disponibili: disabilitati o abilitati. In questo caso 

sono presenti solo i codec Audio, in quanto il telefono T20P non ha una videocamera installata. 
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Figura 8: Stato Account T20P 

Descrizione: in Status soto la voce Account Status possiamo sapere lo stato di registrazione del 

nostro account sul server. (Yealink T20P permette l’utilizzo di più di un account alla volta) 
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Figura 9: Finestra di registrazione VP530 

Descrizione: Accediamo alla sua pagina di configurazione collegandoci da un browser web al suo 
indirizzo IP: 10.0.0.122.  Riempiamo i campi adeguatamente e salviamo le impostazioni. Dopodiché il 

telefono si connetterà al server e scaricherà i file necessari alla sua auto-configurazione. 

 

Proxy server: Asterisk IP (10.0.0.44) 
Password: Secret Password contenuta nel file 
sip_custom.conf 
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Figura 10: Finestra dei Codec VP530 

Descrizione: sotto la voce Codec ci sono tutti i codec disponibili: disabilitati e abilitati. Sono presenti 

sia codec Video che Audio. Infatti il telefono è dotato di una webcam. 
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Figura 11: Cattura dei pacchetti SIP 

Descrizione: questa foto rappresenta un tipico caso di Handshake tra due terminali per iniziare una 

sessione. In questo caso il chiamante è 10.0.0.42 (X-Lite 101) e il chiamato è 121 attraverso asterisk. 

 

Filtro 

Mittente Destinatario 

Tipo 
messaggio 

Indirizzo 
SIP 
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Figura 12: SIP frame: INVITE 

Descrizione: una breve spiegazione dei vari parametri presenti in un SIP 

 

 

Tipo di richiesta 
inviata 

SDP contiene i tipi di codec Audio indica che è una 
chiamata audio 

65246 porta dinamica 
utilizzata dall’RTP… 

8 PCMA   

UA: X-Lite 

Codec video: 
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Figura 13: Flow Diagram dei messaggi del protocollo SIP 

Descrizione: In questa schermata ci sono tutte i messaggi che si sono scambiati il server e il 
chiamante. 
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Figura 14: G722 RTP 

Descrizione:    PT: tipo di payload utilizzato. Frame: indica la dimensione del frame 
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Figura 16: G722 durata frame e BW 

Descrizione: mediante il percorso: Telephony/RTP/Stream Analysis possiamo sapere la durata di 
ogni singolo frame e la banda a livello IP 
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Figura 17: GraficoIO Banda G722 

Descrizione: rappresenta l’occupazione di banda nel tempo della chiamata in upstream. 

 

 

rtp.payload and 
ip.src==10.0.0.41 

87kbit/s 
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Figura 18: G711A RTP 

Descrizione:    PT: tipo di payload utilizzato. Frame: indica la dimensione del frame 
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Figura 19: G711A durata frame e BW 

Descrizione: mediante il percorso: Telephony/RTP/Stream Analysis possiamo sapere la durata di 
ogni singolo frame e la banda a livello IP 

 



   

GIUDIZIO:                                                                                                                VOTO: 
 

IIS “Ettore Majorana” 
Via A. De Gasperi, 6 - 20811 Cesano Maderno   (MB )  

 

Figura 20: GraficoIO Banda G711A 

Descrizione: rappresenta l’occupazione di banda nel tempo della chiamata in upstream. 

 

 

rtp.payload and 
ip.src==10.0.0.42 

87kbit/s 
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Figura 21: GraficoIO Banda h.263+ (1998) 

Descrizione: rappresenta l’occupazione di banda nel tempo della chiamata in upstream. 

 

 

350kbit/s 
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Figura 21: GraficoIO Banda h.263 (1996) 

Descrizione: rappresenta l’occupazione di banda nel tempo della chiamata in upstream. 

 

 

200kbit/s 
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SIP (Session Initiation Protocol) 
SIP è un protocollo semplice ed efficiente utilizzato per gestire la comunicazione telefonica su Internet, è definito come un protocollo di 
rete che effettua un controllo del livello applicativo usato per creare, modificare, e terminare sessioni tra uno o più partecipanti. 
Vi sono anche sessioni che includono chiamate telefoniche via Internet (Voip) e videoconferenze. SIP viene comunemente usato per 
instaurare o terminare chiamate video o vocali e permette di modificare le caratteristiche di chiamate in corso come l’invito di ulteriori 
partecipanti o di introdurre estensioni ai messaggi di 
segnalazione e di apportare cambiamenti al protocollo stesso, operando su diversi campi come header, parametri, metodi. Ciò 
permette un continuo aggiornamento dettato dall’interesse di supportare funzionalità sempre nuove. 
Il chiamante invia una richiesta INVITE con i tipi di media supportati nel corpo del messaggio.  
Ciò riduce in maniera significativa i ritardi caratteristici di altri protocolli. 
Un’altra caratteristica nativa di SIP consiste nel suo supporto alla personal mobility. 
Un utente può cioè generare o ricevere chiamate su ogni terminale in ogni luogo. 
Inoltre SIP opera con altri protocolli come RSVP e RTP per riservare risorse e inoltrare i contenuti 
multimediali. 
Lo scopo di SIP è comunque strettamente limitato a stabilire le sessioni di comunicazione fra tra due o più entità.  
Ovvero è assolutamente indipendente dai protocolli utilizzati per il trasporto e il controllo del 
multimedia. 
Questo approccio astratto rappresenta uno dei cardini della semplicità di SIP. 
Il protocollo realizza una totale separazione tra cosa significhi una sessione e cosa significhi stabilirne una. 
SIP si occupa di stabilire, oppure modificare, oppure terminare una sessione, ma tale sessione potrebbe essere di natura qualsiasi, un 
canale voce, una video conference o un game multiplayer. 
Infine, SIP favorisce un'architettura modulare e scalabile, ovvero capace di "crescere" o diminuire di scala in funzione delle necessità, 
il numero degli utilizzatori del servizio, e delle disponibilità. 
 
SIP URI (Uniform Resource Identifier). 
Le entità SIP vengono identificate attraverso SIP URI Un SIP URI si presenta nella forma sip:username@domain. ad esempio. 
sip:pippo@azienda.com. vale a dire che un SIP URI consiste di una parte username e di una parte domainname separati da un 
carattere @. Sono pertanto simili a degli indirizzi mail. 
E’ ad esempio possibile utilizzare lo stesso URI per l’email e le comunicazioni SIP, e tali URI sono facili da ricordare. 
 
Elementi di una rete SIP 
UA (User Agent) è un’applicazione di tipo Client-Server presente in ogni dispositivo che usa SIP. 
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Gli UA possono operare come client, UAC(User Agent Client), che inviano le richieste al server, oppure come server, UAS(User Agent 
Server), che elaborano le richieste dei clienti e inviano le risposte.  
Un UA può svolgere entrambi i ruoli, quindi essere sia un client che inizia una conversazione inviando a un server un messaggio di 
request, sia un server che risponde alla richiesta di un client questo è definito come SIP network terminal. 
 
-Proxy server inoltra i messaggi tra gli UA coinvolti nella conversazione replicando i comportamenti dello UAS per il chiamante e dello 
UAC per il ricevente 

 
 
-Redirect server 
fornisce all’UAC che lo interroga l'indirizzo per andare a collegarsi con il destinatario del messaggio. L’UAC riceve il nuovo indirizzo e 
rilancia la chiamata direttamente.  
 
-Location Server 
riceve le richieste di registrazione dallo UA ed aggiorna il location database.  
 
Tutte le sezioni server (Proxy, Redirect, Location) sono tipicamente disponibili su di una singola 
macchina fisica chiamata genericamente proxy server, la quale risulta responsabile della gestione del database dei clients, dell’avvio, 
della gestione e terminazione delle connessioni, e dell’instradamento delle chiamate. 
Sebbene nella configurazione più semplice sia possibile utilizzare solamente due user agents purchè siano in grado di inviarsi 
direttamente messaggi SIP, una tipica rete SIP contiene generalmente più di un unico tipo di elementi. 
Gli elementi SIP di base sono user agents, proxies, registrars e redirect servers. 
Si noti che tali elementi sono spesso solamente entità di tipo logico. 
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Ora vediamo più in dettaglio gli elementi indicati sopra: 
User Agents 
I punti terminali internet che utilizzano SIP per rilevarsi reciprocamente e per negoziare le caratteristiche di una sessione vengono 
chiamati user agents. Gli user agents, di solito, ma non necessariamente, risiedono sul computer di un utente in forma di applicazione, 
ma potrebbero essere anche di altro tipo. 
Ci si riferisce spesso agli user agents come a User Agent Server (UAS) e User Agent Client (UAC).  
UAS E UAC sono solamente due entità logiche, e ciascun user agent è contemporaneamente uno UAS e uno UAC.  
UAC è la componente dello user agent che invia le richieste e riceve le risposte. UAS è la componente dello user agent che riceve le 
richieste ed invia le risposte. 
Poichè uno user agent comprende entrambe le componenti, esso si comporta talvolta come UAC e talvolta come UAS. 
Per esempio, lo user agent chiamante si comporta come UAC quando invia una richiesta INVITE e riceve una relativa risposta. 
Lo user agent chiamato agisce invece da UAS quando riceve l’INVITE ed invia le risposte. 
Ma tale situazione muta quando il chiamato decide di inviare un BYE e porre termine alla sessione. In tal caso lo user agent chiamato 
(inviando BYE) agisce come UAC e lo user agent del chiamante invece come UAS. 
 
I proxy servers in aggiunta a ciò SIP permette la creazione di una infrastruttura di hosts di rete chiamati proxyservers. 
Gli user agents possono inviare messaggi ad un proxy server. 
I proxy server costituiscono entità molto importanti nella infrastruttura SIP. 
Essi effettuano il routing di un invito stabilendo una sessione coerente con la posizione attuale del chiamato, l’autenticazione, 
l’accounting e molte altre importanti caratteristiche. 
La funzione più importante di un proxy server è quella di instradare gli invito ad una sessione al chiamato, il più direttamente possibile. 
L’invito alla sessione solitamente attraverserà un serie di proxies fino a trovarne uno che conosce l’attuale 
localizzazione del chiamato. Tale proxy inoltrerà l’invito a stabilire una sessione direttamente con il destinatario, il quale declinerà o 
accetterà tale invito. 

 
RTP (Real-time Transport Protocol) è un protocollo del livello applicativo utilizzato per servizi di comunicazione in tempo 
reale su Internet e solitamente viene usato in congiunzione con RTCP. 

Questo protocollo permette distribuzione di servizi che necessitano di trasferimento in tempo reale, come l'interattività audio e video. 

Fra questi servizi si trovano anche: 
 L'identificazione del payload type. 
 La numerazione sequenziale. 
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 La marcazione temporale (timestamp). 
 Il monitoraggio. 

I numeri di sequenza (sequence numbers) che troviamo nel protocollo RTP permettono all'utente che riceve i dati di ricostruire la 

sequenza dei pacchetti del mittente. 

I pacchetti RTP sono formati da un header di minimo 12 byte seguiti da un payload che dipende dalla specifica applicazione. L’header 

RTP è formato da: 

Ver (Version): (2bit) indica la versione del 
protocollo. La versione corrente è la numero 2. 

P (Padding): (1 bit) indica se è presente un 
byte di padding alla fine del pacchetto. 

X (Extension): (1 bit) indica la presenza di un 
Extension header tra l’header standard e il 

payload. 

CC (CSRC Count): (4 bit) contiene il numero di CSRC identifiers (definiti sotto) che seguono l’header minimo. 

M (Marker): (1 bit) Usato dal livello applicativo e quindi definito dal profilo specifico. Se è settato, significa che il pacchetto ha una 
qualche speciale rilevanza per il livello applicativo. 

PT (Payload Type): (7 bit) indica il formato del payload e determina la sua interpretazione dall’applicazione. Questo è specifico per 

ogni profilo RTP. 

Sequence Number: (16 bit) il sequence number viene incrementato di uno per ogni pacchetto RTP inviato e permette al ricevente di 
identificare perdite di pacchetti e ripristinare l’ordine corretto. Il protocollo RTP non prende provvedimenti quanto un pacchetto viene 

perduto, ma lascia campo libero all’applicazione. 

Timestamp: (32 bit) utilizzato per permettere al ricevente di riprodurre il media ricevuto all’intervallo appropriato. La granularità 

dipende dall’applicazione ed è definita dallo specifico profilo RTP. 

SSRC: (32 bit) il synchronization source identifier identifica in modo univoco la fonte dello stream all’interno della sessione RTP. 

CSRC: (da 0 a 15, 32 bit ciascuno) gli identificatori contributing source enumerano le fonti di uno stream generato da più fonti. Il 
numero di identificatori CSRC è dato dal valore del campo CC. 
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RTCP (Real-time Transport Control Protocol) è un protocollo che raccoglie statistiche sul QoS (Quality of Service) del 
protocollo RTP e trasporta le informazioni riguardo ai partecipanti ad una sessione.  

I pacchetti RTCP sono formati da una parte iniziale (header) identica per tutti e il resto del pacchetto viene differenziato in base alle 5 

tipologie previste.  

Ver (Version): (2bit) indica la versione del 
protocollo. La versione corrente è la numero 2. 

P (Padding): (1 bit) indica se è presente un 
byte di padding alla fine del pacchetto. 

IC (Item Count): (5bit) indica il numero di report presenti all'interno di un pacchetto RTCP, la lista va da 0 a 25 . Se diventa necessario 
spedire più di 32 report allora sarà necessario generare più pacchetti RTCP 

PT (Packet Type): (8bit) indica la tipologia del pacchetto RTCP, attualmente ne sono definiti 5 tipologie diverse.  

Length: (16bit) indica la lunghezza complessiva del pacchetto RTCP. Il suo valore rappresenta un multiplo di 32 bit in quanto ogni 
pacchetto RTCP è composto da 32 bit ciascuno. 

 

VoIP (Voice over IP) è una tecnologia che rende possibile effettuare una conversazione telefonica sfruttando una connessione 
Internet o una qualsiasi altra rete dedicata a commutazione di pacchetto che utilizzi il protocollo IP senza connessione per il trasporto 

dati. 

Più specificamente con VoIP si intende l'insieme dei protocolli di comunicazione di strato applicativo che rendono possibile tale tipo di 

comunicazione. Grazie a numerosi provider VoIP è possibile effettuare telefonate anche verso la rete telefonica tradizionale.  

In realtà più in generale VoIP consente una comunicazione audio-video real-time, unicast o multicast, su rete 

a pacchetto (es. videotelefonata, videochiamata e videoconferenza). 

Il vantaggio principale di questa tecnologia sta nel fatto che essa elimina l'obbligo di riserva della banda per ogni telefonata 

(commutazione di circuito), sfruttando l'allocazione dinamica delle risorse, caratteristica dei protocolli IP (commutazione di pacchetto). 

Vengono instradati sulla rete pacchetti di dati contenenti le informazioni vocali, codificati in forma digitale, e ciò solo nel momento in 

cui è necessario, cioè quando uno degli utenti collegati sta parlando. 
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Fra gli altri vantaggi rispetto alla telefonia tradizionale vi è: 
 minore costo per chiamata, specialmente su lunghe distanze; 
 minori costi delle infrastrutture: quando si è resa disponibile una rete IP nessun'altra infrastruttura è richiesta; 
 l'implementazione di future opzioni non richiederà la sostituzione dell'hardware. 

Le conversazioni VoIP non devono necessariamente viaggiare su Internet, ma possono anche usare come mezzo trasmissivo una 

qualsiasi rete privata basata sul protocollo IP, per esempio una LAN all'interno di un edificio o di un gruppo di edifici. 

Uno dei vantaggi di questa tecnologia è che permette di fare leva su risorse di rete preesistenti, consentendo una notevole riduzione 

dei costi in ambito sia privato che aziendale, specialmente per quanto riguarda le spese di comunicazione interaziendali e tra sedi 
diverse. Una rete aziendale, infatti, può essere sfruttata anche per le comunicazioni vocali, permettendo di semplificare l’installazione 

e il supporto e di aumentare il grado di integrazione di uffici dislocati sul territorio, ma collegati tramite l’infrastruttura di rete. Il 

consumatore privato, utilizzando un collegamento ad Internet a banda larga (ad alta velocità di trasmissione e sempre attivo), può 

effettuare e ricevere chiamate telefoniche da telefono fisso, potendo contare su tariffe molto economiche, soprattutto per le chiamate 

internazionali. 
La tecnologia VoIP introduce inoltre nuove possibilità per l'offerta del servizio telefonico quali: 
 eliminare la distinzione tra chiamate locali e a lunga distanza;, 
 mantenere diversi numeri telefonici su un solo collegamento; 
 salvare messaggi vocali sul proprio computer; 
 permettere telefonate completamente gratuite tra utenti dello stesso fornitore o fornitori convenzionati fra loro. 

Questa tecnologia VoIP è utilizzabile attraverso dei dispositivi già predisposti a ciò, o implementarla all’interno di un PC utilizzando 

software freeware proprietari come X-Line che utilizzano i protocolli SIP per la gestione del traffico telefonico. 

 

 

Wireshark è un software per analisi di protocollo utilizzato per la soluzione di problemi di rete, per l'analisi e lo sviluppo di protocolli o 
di software di comunicazione e per la didattica. Wireshark possiede tutte le caratteristiche di un analizzatore di protocollo standard. 

Tra le funzionalità di Wireshark vi è un'interfaccia grafica, la possibilità di ordinamento e filtraggio, permette all'utente di osservare 

tutto il traffico presente sulla rete.  
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Tipicamente si riferisce alle reti Ethernet, ma è possibile analizzare anche altri tipi di rete fisica. 

 
Codec 
I sistemi di telecomunicazione digitali, detti anche numerici, offrono tutta una serie di vantaggi sui sistemi analogici: maggiore 
immunità al rumore, convergenza voce-video-dati, nuove applicazioni e servizi sviluppabili via software ecc. 
E quindi risultato conveniente sviluppare sistemi di telecomunicazione che consentano di trasmettere in forma digitale anche segnali in 
origine analogici. 
Inizialmente (a partire dagli anni Settanta-Ottanta) nelle reti di telecomunicazione tale conversione era effettuata all’interno delle 
centrali di commutazione telefoniche, mentre rimaneva analogico il collegamento fra centrale e utente. Nei sistemi di 
telecomunicazione più recenti (GSM,UMTS ecc.), invece, tale funzione viene svolta direttamente dal terminale di utente. 

Un sistema o una rete di telecomunicazione viene definito digitale quando la conversione del segnale analogico, fornito dalla 
sorgente, in un segnale digitale avviene all’interno dell’apparato utilizzato dall’utente per comunicare. 
Attualmente quasi tutti i sistemi o le reti di telecomunicazione sono digitali e trasmettono segnali analogici in forma digitale. 

Per elaborare e/o trasmettere segnali analogici in forma numerica e necessario provvedere alla loro digitalizzazione. 
Nell’ambito dei sistemi di telecomunicazione tale funzione viene svolta dai codec (codificatoridecodificatori), i quali lato trasmissione 
provvedono a una conversione analogico-digitale ottimizzata dei segnali audio (codec audio) o di quelli video (codec video), mentre 
lato ricezione effettuano la conversione digitale-analogica per fornire all’utilizzatore il segnale analogico (audio o video). 
Lato trasmissione (codifica) le funzioni sono le seguenti. 
• Conversione analogico-digitale10 (A/D): converte un segnale analogico caratterizzato da una certa banda e una certa dinamica in un 
segnale digitale caratterizzato da un certo bit rate, o velocita di informazione, dato dal numero di bit/s o bps (bit per second) emessi. 
• Elaborazione digitale del segnale convertito, operazione spesso denominata compressione: ha lo scopo di ridurre il bit rate prodotto 
dalla conversione A/D, in modo da poter trasmettere e multiplare con minori esigenze di banda il segnale digitalizzato. 
Lato ricezione (decodifica) si eseguono le operazioni complementari rispetto a quelle di codifica per riottenere un segnale analogico 
avente la qualita desiderata: elaborazione digitale inversa (o espansione) e conversione D/A. 

 
Esempi di Request-URI 
Richieste 
Ciò che caratterizza una richiesta è la request line, una linea di codice che consiste in un metodo, un Request-URI e la versione del 
protocollo SIP in uso. 
I metodi che possono essere supportati da client e da server sono: 
INVITE 
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Questo metodo indica che l’utente destinatario viene invitato a partecipare ad una onferenza o ad una semplice chiamata fra due 
terminali. 
ACK 
Una richiesta di ACK viene inviata da un client esclusivamente come conferma ad una risposta per una precedente richiesta d’invito 
(INVITE). Tale metodo viene usato da un UAC nel caso in cui la risposta ricevuta sia positiva (2xx), e da un proxy o da un UAC per 
altri tipi di risposte (3xx, 4xx, 5xx, 6xx). Le differenti tipologie di risposte verranno presentate nel paragrafo successivo. 
OPTIONS 
Questo metodo permette all’entità client di un chiamante di richiedere informazioni riguardo al comportamento di un particolare utente 
chiamato; l’entità server di quest’ultimo ritornerà in un particolare header (Allow) le capacità e i metodi supportati. 
BYE 
Questo metodo viene adottato per informare il server che si desidera rilasciare la chiamata in corso; deve essere inoltrato come un 
INVITE, e può essere inviato sia dal chiamante che dal chiamato. 
CANCEL 
Con questo metodo un client può cancellare una richiesta inviata precedentemente che contenga gli stessi valori di Call-ID, To, From, 
e CSeq, e alla quale non sia ancora stata data risposta da parte del server tramite un final status; a rimozione avvenuta l’UAS non 
dovrà inviare alcuna risposta per la richiesta cancellata. 
REGISTER 
Un client utilizza il metodo REGISTER al fine di registrare su un Registrar Server un utente identificato dall’indirizzo contenuto nel 
campo “To” di questo metodo; tale indirizzo può essere quello del client in questione o di un altro utente (third-party registration). 
INFO 
Il protocollo SIP definisce i messaggi utilizzati durante la procedura di setup o durante l’abbattimento di una chiamata, ma non 
definisce un ben preciso meccanismo per il trasporto di informazioni relative ad una particolare sessione.  
Tale lacuna viene colmata con l’introduzione del metodo INFO, il quale non viene usato per cambiare lo stato di una chiamata, o i 
parametri in uso, ma, come è stato detto, per permettere lo scambio di informazioni opzionali lungo un percorso di segnalazione. 
 
Risposte 
Ereditati da HTTP, gli status code definiscono le risposte che vengono inviate da un entità server ad una client, e vengono divise a 
seconda del tipo di informazione contenuta. 
Esistono sei possibili tipi di codici che verranno successivamente descritti: 
1. INFORMATIONAL 1xx: Indicano che il server sta contattando l’utente chiamato, che il tempo necessario risulta essere superiore a 
200 ms, e che quindi non dispone ancora di una risposta definitiva, lasciando così il client in attesa di ulteriori informazioni. Vengono 
presentati di seguito alcuni esempi: 
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100 Trying: il server sta cercando l’utente; 
180 Ringing: l’utente è stato localizzato e si è in attesa che risponda; 
182 Queued: il chiamato è momentaneamente impegnato in un’altra conversazione, e la richiesta è stata accodata. 
183 Session Progress: risposta usata per definire le informazioni di una chiamata in corso che non è altrimenti classificabile. 
La Reason-Phrase, i campi header fields, o il message body POTREBBERO essere usati per trasportare maggiori dettagli sulla 
chiamata in corso. 
2. SUCCESS 2xx: La richiesta è stata accettata con successo, e viene inviato dal server il messaggio 200 OK. 
3. REDIRECTION 3xx: Tramite questi messaggi vengono passate informazioni riguardo alla nuova posizione dell’utente cercato o 
riguardo a servizi alternativi che potrebbero essere abilitati per soddisfare la chiamata. 
Esempi: 
300 Multiple Choices: l’indirizzo cercato ha condotto a più endpoint; il chiamante deve scegliere fra le diverse alternative presentate 
nell’header Contact della risposta; 
301 Moved Permanently: l’utente cercato non è più raggiungibile all’indirizzo specificato nella richiesta; il chiamante deve allora 
inviare una nuova richiesta all’indirizzo contenuto nell’header Contact; 
302 Moved Temporarily: l’utente cercato è temporaneamente assente, per un periodo indicato nell’header Expires; 
380 Alternative Service: la chiamata non ha avuto successo, ma sono possibili servizi alternativi descritti nel corpo della risposta; 
4. REQUEST FAILURE 4xx: La richiesta è fallita a causa del client; il chiamante può inviare una nuova richiesta ad un utente diverso. 
I motivi di fallimento possono essere: 

 400 Bad Request: la sintassi adottata nella richiesta non viene compresa; 
 401 Unauthorized: è necessaria un’autorizzazione per inoltrare la richiesta; 
 404 Not Found: l’utente cercato non è reperibile; 
 420 Bad Extension: il server non capisce l’estensione specificata nel campo Require della richiesta; 
 485 Ambiguous: l’indirizzo del chiamato, contenuto nella richiesta, è ambiguo; nell’header Contact viene inclusa dal server una 

lista di possibili scelte. 
5. SERVER FAILURE 5xx: La richiesta è fallita per colpa del server. 
Per esempio: 
500 Server Internal Error: una situazione imprevista all’interno del server non permette a quest’ultimo di soddisfare la richiesta; 
501 Not Implemented: il server non supporta le funzionalità necessarie per soddisfare la richiesta. 
6. GLOBAL FAILURES 6xx: Il server dispone di informazioni definitive relative al chiamato che non riguardano solo una particolare 
richiesta. 
604 Does Not Exist Anywhere: l’utente indicato nel campo To non è rintracciabile da nessuna parte; 
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606 Not Acceptable: l’utente cercato è stato contattato con successo, ma alcuni aspetti della sessione, come i mezzi richiesti, la banda 
o il tipo di indirizzamento (descritti nell’header Warning), non sono ammissibili. 

 

Risultati e valutazioni 

Procedimento: 

 Configuriamo un server Asterisk dove caricheremo i file SIP_CUSTOM.CONF necessari agli hard-phone e soft-phone (end-device) 
per configurarsi. 

 Configuriamo i terminali VoIP andando nelle rispettive pagine di configurazione: 
o VP530/T20P  

 Accediamo alla sua pagina di configurazione collegandosi da un browser web al suo indirizzo IP: 10.0.0.122/121  
 Assegniamo un nome utente (tra quelli configurati nel file SIP_COSTUM.CONF) e il proxy server che è appunto 

l’indirizzo del server Asterisk che abbiamo: 10.0.0.44 specificando la SECRET PASSWORD contenuta sempre 
nel file SIP_COSTUM.CONF. 

 Salviamo la configurazione e si attende che il telefono si autentichi al server, si registri e scarichi i file necessari 
alla configurazione. 

o xLite 
 Accedendo dal menu alla finestra Account Settings possiamo impostare gli stessi parametri visti precedentemente 

per gli Hardphone. 
 Nel SIP_COSTUM.CONF abilitiamo tutti i codec che andremo a studiare, mentre sui client abilitiamo solo i codec di volta in volta 

sutdiati. Ci sarà più facile capire i media type del protocollo SIP nelle fasi successive. Figura 12.  
 Avviamo WireShark dal computer sul quale è in esecuzione xLite e chiamiamo uno dei due telefoni VoIP (122 o 121), digitando 

dallo softphone il nome utente. 
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Analisi e commento del traffico SIP  

xLite “101” chiama il terminale “121” e sono entrambi connessi al server 10.0.0.44  

Dopo aver avviato la cattura dei messaggi da Wireshark, si imposta il filtro affinché visualizzi soltanto i frame del protocollo SIP. 

L’UA dal quale stiamo chiamando è X-Lite (Figura 12). 

In figura 12 si vede un pacchetto SIP INVITE. L’invito (REQUEST) è stato inoltrato al terminale che si identifica con l’indirizzo SIP 

121@10.0.0.44 (user@host) dove 10.0.0.44 è l’indirizzo di Asterisk che agisce da intermediario, dal momento che Asterisk è anche un 
server proxy. Da questo momento in poi non avremo mai una sessione diretta con il destinatario. 

Il server risponde mandando un messaggio di STATO con il codice “401”: request Failure (4xx) 401 Unauthorized. Questo significa che 
il chiamante deve inviare le informazioni di registrazione. Infatti, la prima azione che il server compie qui, è quella di rifiutare la prima 
chiamata. Il client risponde con il messaggio di richiesta ACK al messaggio di autorizzazione ricevuto, e manda una nuova richiesta di 
INVITE.  

Successivamente, Asterisk risponde con il codice 100 TRYING, indicando che sta cercando l’utente; con 180 RINGING per indicare che 
l’utente è stato localizzato e si è in attesa di una risposta. 

Quando la richiesta è stata accettata con successo, il server invia il messaggio 200 OK, che è seguito da un messaggio di richiesta ACK 

dal chiamante come conferma di aver ricevuto una risposta alla richiesta INVITE. Da questo momento in poi si è stabilita una sessione 
con il destinatario. 

Alla fine della chiamata il server manda una richiesta BYE al chiamante. Lo scopo è quello di comunicare al chiamante che il chiamato 
ha riattaccato il telefono. 

Dopodiché il chiamante risponde con un codice di stato “200 OK” per concludere la sessione in modo opportuno. Figura 11 e 13. 
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Si constata subito che il mittente “101@10.0.0.42” non inoltra mai un messaggio diretto al destinatario, ma si interfaccia con Asterisk. 
Cosa, non vera per l’RTP o l’RTCP.  

Analisi e commento del traffico RTP 

xLite “101” chiama il terminale “121 /122” e sono connessi a l server 10.0.0.44  

L’RTP ha il compito di trasportare dati da un terminale ad un altro. L’RTP utilizza UDP e IP come protocolli di livelli inferiori. 

Dopo che la chiamata è stata stabilita con successo, i pacchetti RTP sono trasferiti direttamente tra le due parti chiamanti senza che 
passino attraverso il server. Figura 14 e 15.  

Su WireShark inseriamo RTP nell’area FILTER per visualizzare soltanto i pacchetti RTP. 

Il payload di un frame può essere decodificato da WireShark. Pertanto è possibile ascoltare le conversazioni di tutte le chiamate che 
non adottano codec che crittografano il payload.  

G711A (pcma) 

Nel nostro esperimento abbiamo configurato il server Asterisk affinché utilizzi il codec G711, per essere più specifici G711A (aLaw). 

Basandoci sulle specifiche del codec, sappiamo che invia 160 Byte di VOICE DATA per frame. Utilizza frame audio lunghi 20ms (figura 
19). 1000ms (1s)/20ms = 50pps. La banda richiesta per ogni chiamata è di 64kbit/s per direzione, quindi 128kbit/s.  

Ora utilizzeremo i pacchetti catturati per mostrare le caratteristiche del codec e calcoleremo la banda effettiva richiesta per una 
chiamata VoIP utilizzando il G711A. 

Il G711A trasmette 50 frame per secondo, ogni frame è di160 bytes. 

Banda (bitrate netto) = 50 * 160 * 8 = 64000 bit/s 

Tuttavia come sappiamo questo calcolo non tiene conto delle dimensioni dei header.  

La figura 19 mostra anche che la banda al livello IP è di 80 kbps, questa misurazione in effetti corrisponde con il calcolo teorico: 
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Dimensione frame al livello IP = payload + RTP header + UDP header + IP header = 160 + 12 + 8 + 20 = 200 byte. 

Banda al livello IP = 200byte/frame* 8 bits/byte * 50 frame/second = 80.0 Kbit/s 

Dal momento che stiamo utilizzando Ethernet sui livelli 2 e 1, dovremmo aggiungere anche Ethernet Frame Header (18 byte). 

Frame size = IP packet + Ethernet header = 200 + 18 = 218 byte. 

La dimensione di ciascun frame è mostrata figura 18. 

Quindi il bandwidth con l’overhead risulta: 

Banda (bitrate lordo) = 218 byte/frame* 8 bits/byte * 50 frame/second = 87.2 Kbit/s. Figura 20. 

In conclusione la banda richiesta per ogni chiamata è di 174.4 kbit/s. Ma la banda effettiva, include anche il 5% di overhead ulteriore 
per la segnalazione (RTcP). 

G722  

Configuriamo il server Asterisk affinché utilizzi il codec G722. 

Basandoci sulle specifiche del codec, sappiamo che invia 160 Byte di VOICE DATA per frame. Utilizza frame audio lunghi 20ms (figura 
16). 1000ms (1s)/20ms = 50pps. La banda richiesta per ogni chiamata è di 64kbit/s per direzione, quindi 128kbit/s.  

Questi dati coincidono con quelli del codec pcma. Eppure, nonostante la stessa banda occupata, hanno una qualità di segnale molto 
diversa. Il G722, in effetti, è un codec wideband (50 – 7000 Hz), mentre il g711a è narrowband (200 – 3300 Hz). In sostanza, la qualità 
di voce del primo codec è uguale a quella di una persona che si trova nella stessa stanza.  

I due codec non sono molto utilizzati a causa dell’elevata banda richiesta, se non nelle reti aziendali o locali dove, invece, risultano 
essere la miglior scelta.  

H.263 (H.263 1996) + G722 

Dal grafico in figura 21, si può constatare che la banda occupata da una chiamata video che utilizza come codec Video h.263 è pari a 
circa 200 kbit/s. 
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H.263+ (H.263 1998) + G711A 

xLite “101” chiama il terminale 10.0.0.41  e sono connessi al server 10.0.0.44  

Invece, la versione successiva ha una banda pari a circa 350 kbit/s, com’è deducibile dalla figura 22. 

In realtà, molto probabilmente la risoluzione d’immagine è diversa nel primo caso rispetto al secondo, quindi il confronto potrebbe 
risultare non valido. 

 

 

   

 

 

 

 

 

 


