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Il livello Network e il suo fondamentale protocollo: IP (Internet Protocol)

Per apprendere al meglio I'esperienza che andremo ad affrontare bisogna partire dal principio, con argomenti e nozioni fondamentali che non si possono
trascurare: il livello Network (gestione del flusso dei dati), Asterisk (generalita), protocollo VolP (caratteristiche), telefoni VolP (modelli e funzionalita).
Il livello Network ha i seguenti compiti fondamentali:

e instradamento end-to-end dei messaggi su una rete utilizzando un Indirizzamento univoco;
e |ocalizzazione degli eventuali instradamenti alternativi in caso di guasti.

Un protocollo di livello Network deve pertanto conoscere la topologia della rete, scegliere di volta in volta il cammino migliore, eventualmente gestire il flusso dei
dati e le congestioni, infine affrontare le problematiche derivanti dalla presenza di piu reti con tecnologie di livello Physical diverse.

Il livello Network & il primo livello in grado di garantire una connettivita end-to-end a livello WAN; deve quindi essere in grado di identificare univocamente ogni
stazione sulla rete mediante un identificativo apposito.

Bit Il livello Network & in grado di offrire sia servizi connessi (connection oriented) sia servizi non
0 4 3 16 19 24 31 connessi (connectionless), dove i primi sono solitamente implementati tramite circuiti virtuali. Le
Version |HLEN|Service Type Total Lenght reti dl estrazione telefonica sono forti sostenitori dl questa filosofia, che € adottata nelle reti X. 25,
T Frame Relay e ATM. La piu famosa tecnologia con servizio di livello Network non connesso &
Identification Flags| Fragment Offset . o ) ) . . o
sicuramente TCP/IP. Il principale protocollo del livello di rete & senz'altro IP nelle versioni 4 e 6;
Time To Live Protocol Header Checksum protocollo instradabile che si occupa dell'indirizzamento, della suddivisione in pacchetti e del
trasferimento dei dati che arrivano dal livello Transport. Ci sono poi molti protocolli di controllo
Source [P Address .
come ARP RARP, ICMP IGMP BOOT P e altri ancora.
Destiration 1P Address Il protocollo IP & senza connessione (connectionless), dunque consente a due host di scambiarsi
pacchetti (/P datagram) senza stabilire una sessione. La consegna non ¢ garantita a questo livello
Options Padding ma se ne occupa il protocollo TCP a livello Transport.

Il protocollo IP aggiunge ai dati (payload) un header, della lunghezza minima di 20 byte, per formare il pacchetto (massimo 65 535 byte) da inoltrare al livello
Physical. | campi piu importanti dell'header sono rappresentati dagli indirizzi IP del mittente e del destinatario.
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Configurazione generale di Asterisk
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1 Moduli: modules.conf

Asterisk, al suo avvio, carica un gruppo di moduli che permettono di utilizzare
differenti applicazioni. Si puo scegliere quali moduli devono essere caricati
con il file modules.conf.

1 Canali

Un'interfaccia ISDN ha due canali, una PRI puo averne 30. Asterisk identifica i
tipi d'interfaccia sui quali si puo telefonare con il termine canal, canale. Un
canale puo essere, per esempio, I'interfaccia ISDN (che si chiama canale CAPI)
o l'interfaccia Ethernet per il VolP. Ogni protocollo VolP ha un canale diverso,
quindi se si vuole telefonare con SIP oH.323, bisogna configurare un canale
SIP o un canale H.323. La configurazione dei canali & fatta con dei file di
configurazione *.conf, che si trovano nella directory /etc/asterisk.

Il Dialplan

Il dialplan (ovvero "piano di chiamata") & la parte piu interessante della
configurazione di Asterisk, ed anche quella che richiede piu tempo.

Nel dialplan si definisce cosa deve fare il PBX quando riceve una chiamata,
oppure quando un utente compone un numero. Questa gestione & molto
potente, nel dialplan & possibile associare a ogni chiamata una serie di

istruzioni da eseguire, in modo simile a un linguaggio di scripting.

Formato del Dialplan

Il file /etc/asterisk/extensions.conf contiene il dialplan di Asterisk, cioé un
flusso di esecuzione per tutte le sue operazioni. Il dialplan controlla come le
chiamate entranti e uscenti sono trattate e instradate: € qui che si configura il
comportamento di tutte le connessioni che attraversano il PBX. Il contenuto
del file extensions.conf € organizzato in sezioni, che possono essere usate per
delle configurazioni statiche e per delle definizioni, o per delle componenti
eseguibili del dialplan, che si chiamano contesti o contexts. Le

sezioni general e globals e i nomi dei contesti sono interamente definiti

dall'amministratore di sistema.

Sezione General
In questa sezione si puo definire qualche opzione generale che concerne I'uso
della funzione save dialplan, che serve a salvare il dialplan se quest'ultimo e

modificato in fase d'esecuzione da comandi di Asterisk.

Sezione Globals

Nella sezione globals si definiscono le variabili globali per il dialplan. In
pratica, le variabili globali di Asterisk non sono impiegate come variabili, ma
come costanti. Abitualmente sono impiegate per avere un solo posto nel
dialplan dove si possono indicare i valori che si potrebbero voler cambiare
per cambiare delle configurazioni del PBX.
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VolIP e funzionamento

Voice over IP

In telecomunicazioni e informatica con Voice over IP (Voce tramite protocollo Internet), acronimo VolP, si intende una tecnologia che rende possibile effettuare
una conversazione telefonica sfruttando una connessione Internet o una qualsiasi altra rete dedicata a commutazione di pacchetto (cioé che puo viaggiare
compresso in "pacchetti") che utilizzi il protocollo IP senza connessione per il trasporto dati. Piu specificamente con VolP si intende I'insieme dei protocolli di
comunicazione di strato applicativo che rendono possibile tale tipo di comunicazione. Grazie a numerosi provider VolP & possibile effettuare telefonate anche
verso la rete telefonica tradizionale (PSTN). In realta piu in generale VolP consente una comunicazione audio-video real-time, unicast o multicast, su rete

a pacchetto (es: videochiamata, videoconferenza).

Protocolli VolP

La tecnologia VolP richiede che il segnale vocale analogico venga preventivamente codificato in formato digitale tramite conversione analogico-digitale,
eventualmente compresso tramite |'uso di codec audio e infine trasmesso a pacchetto in rete grazie all'utilizzo congiunto in parallelo di due tipi di protocolli di
comunicazione:

e una per la “segnalazione” della conversazione (ricostruzione del frame audio, sincronizzazione, identificazione del chiamante, etc...).

e una per il trasporto dei dati (pacchetti voce su IP);
Per il trasporto dei dati, nella grande maggioranza delle implementazioni VolP, viene adottato la suite composta da RTP (Real-time Transport Protocol) su
UDP (User Datagram Protocol) su IP (Internet Protocol). L'utilizzo di UDP anziché TCP si giustifica col fatto che una comunicazione real-time come la fonia non puo
tollerare ritardi o latenze aggiuntive o troppo elevate dovute alla ritrasmissione dei pacchetti persi e agli ACK. Per quanto riguarda la segnalazione il processo
di standardizzazione non si & ancora concluso. Al momento, sono coinvolti tre enti internazionali di standardizzazione: I'ITU(International Telecommunications
Union), I"IETF (Internet Engineering Task Force) e I'ETSI (European Telecommunication Standard Institute) con alcuni consorzi (per esempio, Softswitch, H.3230RG,
Vivida ecc.). La gestione delle chiamate voce sulla rete IP €, al momento, indirizzata verso due differenti proposte, elaborate in ambito ITU e IETF, che sono

rispettivamente H.323 e SIP (Session Initiation Protocol).
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1 Codec

| sistemi di telecomunicazione digitali, detti anche numerici, offrono tutta una serie di vantaggi sui sistemi analogici: maggiore immunita al rumore, convergenza
voce-video-dati, nuove applicazioni e servizi sviluppabili via software ecc. E quindi risultato conveniente sviluppare sistemi di telecomunicazione che consentano di
trasmettere in forma digitale anche segnali in origine analogici. Inizialmente (a partire dagli anni Settanta-Ottanta) nelle reti di telecomunicazione tale conversione
era effettuata all’interno delle centrali di commutazione telefoniche, mentre rimaneva analogico il collegamento fra centrale e utente. Nei sistemi di
telecomunicazione piu recenti (GSM, UMTS ecc.), invece, tale funzione viene svolta direttamente dal terminale di utente.

o Un sistema o una rete di telecomunicazione viene definito digitale quando la conversione del segnale analogico, fornito dalla sorgente, in un segnale
digitale avviene all’interno dell’apparato utilizzato dall’'utente per comunicare.

Attualmente quasi tutti i sistemi o le reti di telecomunicazione sono digitali e trasmettono segnali analogici in forma digitale.

e Perelaborare e/o trasmettere segnali analogici in forma numerica & necessario provvedere alla loro digitalizzazione. Nell’ambito dei sistemi di
telecomunicazione tale funzione viene svolta dai codec (codificatori-decodificatori), i quali lato trasmissione provvedono a una conversione analogico-
digitale ottimizzata dei segnali audio (codec audio) o di quelli video (codec video), mentre lato ricezione effettuano la conversione digitale-analogica
per fornire all’utilizzatore il segnale analogico (audio o video).

Un modello per un generico codec e quello illustrato nella figura seguente, in cui si evidenziano le funzioni fondamentali del lato trasmissione e del lato ricezione.
Lato trasmissione (codifica) le funzioni sono le seguenti.

e Conversione analogico-digitale (A/D): converte un segnale analogico caratterizzato da una certa banda e una certa dinamica in un segnale digitale
caratterizzato da un certo bit rate, o velocita di informazione, dato dal numero di bit/s o bps (bit per secondi) emessi.

e Elaborazione digitale del segnale convertito, operazione spesso denominata compressione: ha lo scopo di ridurre il bit rate prodotto dalla conversione A/D,
in modo da poter trasmettere e multiplare con minori esigenze di banda il segnale digitalizzato.

Lato ricezione (decodifica) si eseguono le operazioni complementari rispetto a quelle di codifica per riottenere un segnale analogico avente la qualita desiderata:
elaborazione digitale inversa (o espansione) e conversione D/A.
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Funzioni base presenti in un codec

Notazione sintetica che comprende anche il campionamento e I’eventuale filtraggio antialiasing.
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1 Codec

Vi sono molte tecniche di codifica per la digitalizzazione dei segnali analogici e in particolare del segnale vocale.
In generale si possono distinguere tre categorie di codificatori (codec), elencate di seguito.

e Codificatori di forme d’onda
e Codificatori vocali o vocoder
e Codificatori ibridi

Dal punto di vista delle bande di frequenze audio accettate i codec audio si possono suddividere come indicato nella seguente tabella.

Categoria Banda Frequenza Esempi
audio [Hz] | di campionamento | di bit rate Il bit rate indicato in tabella viene denominato bit rate netto, in quanto &
[kHz] [kbit/s] quello prodotto dal codec vero e proprio. Il segnale digitale puo poi
essere ulteriormente trattato, aggiungendo bit di servizio per migliorare
NarrowBand (NB) 300+ 3400 | 8 80~53 la qualita e/o per consentirne la trasmissione su reti a commutazione di
WideBand (WB) 50 = 7000 16 96+ 6,6 pacchetto IP. Il bit rate finale con cui si trasmette un segnale audio viene
: _ denominato bit rate lordo e pu0 essere sensibilmente superiore a quello
SuperWideBand (SWB) | 50 — 14000 | 32 48 +— 24 netto.
FullBand (FB) 20+ 20000 | 48 128 + 32

Attualmente esistono molti tipi di codec, sia standardizzati per I'uso su sistemi di telecomunicazione fissi e mobili (codec PCM per rete telefonica, codec per GSM,
UMTS, VolP ecc.) sia proprietari. | codec si differenziano essenzialmente per il tipo di elaborazione digitale che compiono. L’elaborazione puo anche essere
effettuata via software per cui in alcuni tipi di terminali, come nei softphone (telefoni software per VolP), & possibile scegliere il tipo di codec (software) da
impiegare.
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I parametri dei codec

IIS “Ettore Majorana”
Via A. De Gasperi, 6 - 20811 Cesano Maderno (MB)

| parametri piu significativi con cui si possono confrontare i codec sono essenzialmente i seguenti.

e Bit rate: numero di bit/s prodotti dal codificatore; a pari qualita, minore ¢ il bit rate e piu efficiente & il codec in quanto consente di trasferire e multiplare
con meno requisiti di banda uno stesso segnale analogico.

e Ritardo introdotto: diventa significativo nei codificatori ibridi e concorre a determinare il ritardo complessivo tra sorgente e destinazione, detto tempo di
latenza (latency); la latenza dovrebbe essere inferiore a 300ms in un collegamento voce; & un parametro importante nelle reti a commutazione di
pacchetto (IP) e nelle reti cellulari per garantire una buona qualita di conversazione; determina la necessita di introdurre cancellatori d’eco per eliminare
I’eco che insorge durante il collegamento tra un utente telefonico (PSTN, Public Switched Telephone Network) e un utente di una rete cellulare
(GSM/UMTS) o convergente IP (TolP).

e Qualita di riproduzione: che puo essere specificata dal punteggio MOS (Mean Opinion Score, punteggio soggettivo medio) massimo ottenibile, dal
punteggio PESQ (Perceptual Evaluation of Speech Quality, valutazione della qualita del segnale vocale percepita) oppure dal punteggio POLQA (Perceptual
Objective Listening Quality Analysis, analisi oggettiva della qualita di ascolto percepita).

I MOS (Mean Opinion Score) & una stima della qualita di un segnale vocale parlato percepita da un gruppo statisticamente rappresentativo di persone poste in
ascolto su un sistema di telecomunicazioni, facendo loro ascoltare delle frasi di test a cui esse assegnano soggettivamente un punteggio, che va da 2, scarso (bad),
a 5, eccellente (excellent). |l valore del MOS é ricavato facendo la media di tutti i punteggi assegnati individualmente.

Il PESQ, (Perceptual Evaluation of Speech Quality) &€ un metodo per stimare in modo automatico la qualita del segnale vocale in un sistema di telecomunicazioni,
attraverso I'assegnazione fatta da un sistema di test automatico di un punteggio che va da 1 (worst, peggiore) a 4,5 (best, migliore).

Il POLQA (Perceptual Objective Listening Quality Analysis) & il metodo che dovrebbe sostituire il PESQ nella stima della qualita percepita dei segnali audio per le reti
multiservizio di nuova generazione.
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Il codec PCM

Un codec PCM lato trasmissione effettua la codifica di un segnale analogico, caratterizzato da una banda inferiore a 4 kHz, in un segnale digitale PCM caratterizzato
da una velocita di emissione, o bit rate, pari a Rspcm = 64 kbit/s, mentre lato ricezione effettua la decodifica, cioé a partire dal segnale digitale PCM ricevuto
riproduce un segnale analogico proporzionale a quello originario.

Schema a blocchi, di principio, di un codec PCM (codificatore/decodificatore PCM) utilizzato nelle reti telefoniche PSTN.

segnale telefonico con
B < 4kHz A/D con quantizzazione codifica PCM
dinamica = 58 dB uniforme-—____| «—— con quantizzazione
" non uniforme

|
- IN filtro %4 campionatore convertitore A/D compressore |1 |OUTS
—_— - . —t— . ' »
passa basso (sample & hold) 13 bit/camp I |13 — 8 bit/camp | !
t | |
segnale | f.— 8 kHz E | \ segnale digitale (PCM)
analogico : _ ! : con bit rate = 64 kbit/s
ouT filtro di convertitore ! espansore | IN (8000 camp/s - 8 bit/camp)
ricostruzionsa D/A ' | 8 =13 bit'camp | |

codec PCM telefonico
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La codifica PCM La decodifica PCM

Lato trasmissione, la codifica in digitale PCM avviene nei seguenti due passi: Lato ricezione vengono effettuate le operazioni inverse rispetto a quelle di
trasmissione e cioe:
1) Conversione analogico/digitale (A/D), che implica le operazioni di:

e campionamento del segnale analogico con una frequenza di e espansione, in modo da riportare da 8 a 13 i bit/campione;
campionamento pari a fc = 8 kHz. e conversione digitale/analogico (D/A), che implica le operazioni di
Si preleva cosi un campione (cioé un valore) del segnale decodifica e ricostruzione del segnale analogico a partire dai
analogico di partenza ogni: campioni decodificati. Tramite un filtraggio e possibile riottenere un
segnale analogico sostanzialmente proporzionale a quello di
Tc=1/f.=1/8000 = 125 pus partenza.
La frequenza massima del segnale analogico viene limitata a meno di 4 kHz La tecnica di codifica PCM trova applicazione anche in ambiti diversi da quello
dal filtro passa basso antialiasing; codifica con quantizzazione uniforme di telefonico PSTN, come la telefonia VolP (Voice over IP) su reti a
ogni campione, effettuata con 13 bit/campione. commutazione di pacchetto. In tali ambiti si possono impiegare bande vocali,
frequenze di campionamento e bit rate differenti da quelli qui indicati (con
2) Compressione digitale del segnale: e I'operazione che consente di ridurre possibilita di operare anche in wideband, cioé con banda vocale fino
n = 8 bit/campione il numero di bit con cui si codifica ogni campione, pur a 7 kHz, con campionamento a 16 kHz, e bit rate di 64 kbit/s, 80 kbit/s,
mantenendo in ricezione una buona qualita nella riproduzione del segnale 96 kbit/s).

analogico grazie all’adozione di una quantizzazione non uniforme.

Ne consegue che il bit rate Rspc = 64 kbit/s di un codec PCM va considerato
come I'emissione di 8 bit (un ottetto, octet) ogni 125 ps.
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SIP (Session Initiation Protocol)

IIS “Ettore Majorana”
Via A. De Gasperi, 6 - 20811 Cesano Maderno (MB)

RTP (Real-time Transport Protocol)

SIP, Session Initiation Protocol, & un protocollo di segnalazione e di controllo

a livello applicativo, che permette di stabilire, modificare e terminare sessioni
multimediali (conferenze, videotelefonia su Internet, ...) o semplici chiamate.
L'instaurazione di una comunicazione multimediale come specificata dal

protocollo SIP richiede 5 fasi:

1. Ubicazione dell’'utente: determinazione di quale end-system deve
partecipare alla comunicazione;

2. Capacita dell’utente: determinazione dei mezzi e dei parametri da
adottare nella comunicazione;

3. Disponibilita dell’'utente: verifica della disponibilita del chiamato a
partecipare alla comunicazione;

4. Setup di chiamata: ringing (“squillo”), e assegnazione dei parametri
dalla parte del chiamato e del chiamante;

5. Amministrazione della sessione: include trasferimento e
terminazione della chiamata.

In telecomunicazioni I'RTP o Real-time Transport Protocol &

un protocollo del livello applicazioni utilizzato per servizi di comunicazione
in tempo reale su Internet.

RTP doveva inizialmente essere un protocollo multicast, ma viene pil spesso

impiegato in applicazioni unicast. E basato sul protocollo UDP e viene usato
in congiunzione con RTCP (RTP Control Protocol) che monitora la qualita del
servizio e trasporta le informazioni riguardo ai partecipanti ad una sessione.
RTCP e sufficiente per sessioni “loosely controlled”, in cui cioé non c’€ un
reale controllo dei partecipanti e set-up della sessione, e non & necessario
che tutti i requisiti di controllo siano soddisfatti. Per questo RTP puo essere
coadiuvato da un protocollo apposito per la gestione delle sessioni

(come SIP o0 H.323). Rappresenta una delle tecnologie fondamentali
nell'industria della telefonia su IP. Questo protocollo permette distribuzione
di servizi che necessitano di trasferimento in tempo reale, come
I'interattivita audio e video. Fra questi servizi si trovano anche:

e ['identificazione del payload type

e la numerazione sequenziale

e |a marcazione temporale (timestamp)
e il monitoraggio.
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1 telefoni VolP

xR
Telefoni Digium® digium

The Asterisk Compary

Ideati esclusivamente per Asterisk”

1 telefoni Digium sono ideati esclusivamente per

essere utilizzati con Asterisk.

Tutti | modelli includono uno sviluppo senza precedenti di HD Voice e plug-
and-play e sono disponibili a un prezzo che soddisfa qualsiasi budget. Grazie
alle molteplici visualizzazioni dello stato di linea, ai tasti funzione specifici e
alle applicazioni avanzate, & possibile accedere velocemente alle informazioni
necessarie. | telefoni Digium sono gli unici che permettono di sfruttare a pieno
la flessibilita e la possibilita di personalizzazione di Asterisk.”

D70
Aumentate la produttivita con l'utilizzo di applicazioni avanzate. Il telefono Digium per livelli
L'accesso alle informazioni € la chiave della produttivita nell'odierno mondo degli amministrativi con 6 tasti di
affari. Con i telefoni Digium & possibile conoscere lo status dei propri colleghi linea pensato per amministratori
prima di chiamarli. Ottenete la lunghezza delle code di chiamata in tempo reale e dirigenti che devono
direttamente dallinterfaccia del telefono. Trasferite rapidamente le chiamate gestire fino 2100 contatti

grazie alla ricerca veloce dei contatti incorporata o utilizzate il parcheggio
chiamata one-touch per gestire con efficienza chiamate multiple. Le applicazioni
integrate presenti su tutti i telefoni Digium mettono le informazioni importanti
alla portata del vostro dito proprio nel momento in cui ne avete bisogno.

Risparmiate tempo con delle installazioni facili

Riducete il tempo di installazione per poter utilizzare subito il dispositivo. | telefoni
Digium supportano auto-discovery e provisioning plug-and-play. Diversamente
dai telefoni Voip che richiedono una configurazione di rete complicata e

componenti aggiuntivi, i telefoni Digium semplificano il vostro lavoro avendo g D50
sviluppato una soluzione solida con minori possibilita di malfunzionamento. . St

- . . . e .. ) Il telefono Digium per livelli
Stanchi di aspettare che il telefono si awii? | telefoni Digium si riavviano medi con 4 tasti di linea e
velocemente e, grazie allintegrazione con Asterisk, molti aggiornamenti di 10 tasti indicatori di chiamata
configurazione avvengono senza la necessita di riavviare il dispositivo. Basta rapida o di segnale occupato
semplicemente inserire la spina del telefono, ricercare automaticamente il per i contatti pid importanti

proprio server Asterisk e cominciare a parlare. E davvero cosi semplice.
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| due telefoni VolP rappresentati nell'immagine
accanto sono quelli che utilizzeremo. Sulla sinistra si
trova il modello Moimstone IP336P e sulla destra il
modello Digium D40.

Dopo averli posizionati e alimentati, li colleghiamo
alle porte dello switch attraverso i cavi ethernet.
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1l modello D40

D40 D50 D70
Tasti dilinea 2 4 b
Tasti funzione 4 6 10
Tasti chiamata rapida/segnale cccupato 10 10 tasti/100 contatti
Connessione LAN (w/Switch) 100 Mbps 100 Mbps 1000 Mbps
Display principale 3.5 pollici 3.5 pollici 4.5 pollici
Pannello chiamata rapida Paper LCD
Power over Ethernet (PoE) [ ] [ ] [ ]
Applicazioni telefono avanzate ] [ ]

. |
Applicazioni Contatti Menu

| telefoni Digium supportano
numerose lingue includo: ingless,
tedesco, francese, italiano,

Stato portoghese, spagnolo e olandese.
Disponibili con tasti icona (mostrati)
o con tasti con testo in inglese.

Messaggi Tmsrlerire

Conferenza

|
Richiama Attesa Informazioni

D40

Il telefono Digium per livelli inferion
con 2 tasti di linea. |l telefono Digium
per livelli inferiori con 2 tasti di linea.

E il miglior telefono Digium progettato
per qualsiasi impiegato di una societa.

HDVoice
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Dirottamento del traffico di rete

Attraverso Cisco impostiamo la porta FastEthernet0/6, nella quale & collegato il telefono VolP, come “Source Monitoring Interfaces” (interfaccia sorgente di
monitoraggio). Invece impostiamo la porta FastEthernet0/9, nella quale & collegato il nostro PC, come “Destination Monitoring Interface” (interfaccia destinazione
di monitoraggio). Attraverso questo procedimento possiamo quindi dirottare il traffico, dei telefoni VolP, nel nostro PC, con il quale andremo poi ad analizzarne i

pacchetti che transitano.

Application Window Help

l Og-,:} Configure

+-Smartports...

+:- -Ports

4 Security

+ Quality of Service

: looding Control...
+-Device Properties
#-Clusters

. Bave Configuration...

I @ Manitor

I & Troubleshoot

I @ Maintenance

I ", Cisto Active Advisor

%@ e % & & )
I Setup &/ Topology View

A % W = 100%

: 3 switch_3
= Neighbors
: S switch_4.lab;
@ switch-5

Session Number: | 1 {local) -

Mumber: 1 (ocal) =

Source (Monitored) Interfaces

Interface

FastEthernetl /4

FastEthernetl/5

FastEthernetd /7

Source (Monitored) Interfaces

FastEthernetd /g

Destination (Monitoring) Interface: |FastEthernetd/a

Destination Encapsulation:

Refresh “ Cancel H Help ]

e dne

Destination (Monitoring) Interface:

jeiination Encapsulation:

!

@
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Ingress/Egress

FastEthern=t0/%




2 _I I I IIS “Ettore Majorana”
s Via A. De Gasperi, 6 - 20811 Cesano Maderno (MB)

Wireshark

Per osservare il traffico di rete tra due terminali (telefoni VolP) & necessario utilizzare un analizzatore di pacchetti: “Wireshark”.

Noto network analyzer (“analizzatore di rete”), Wireshark € un tool multipiattaforma (puo essere scaricato e installato su sistema operativo Windows, OS X e Linux)
che intercetta il traffico dati che passa per un'interfaccia di rete (una scheda Ethernet, ad esempio, o un modulo Wi-Fi) e fornisce informazioni riguardanti lo
scambio di pacchetti dati tra i vari dispositivi della rete domestica o tra il computer di casa e un server remoto.

[l (Untitied) - Wireshark [E=NEE ™5
File Edit Yiew Go Cepture Analyze Statistics Help . . . cin . .. . . .
DU EEXRE AesaT 2 Qaen @Bmx B Wireshark, infatti, ha la capacita di catturare tutti i pacchetti transitanti da un
it | . — adattatore Ethernet o Wi-Fi di un computer e decodificarli in un “linguaggio”
No. . Time Source Destination Protocol  Info =
............ . . S . . - . .
mhan mnain 0 mnada M G s gL || idoneo all'analisi di un sistemista o amministratore di rete. Qualunque cosa si
369 11.775952 192.168.0.31 192.168.0.28 SNMP get-response SNMPV2-SMI::enterprises.11.2.3.9.4.2.1.4.1.5.8.1 . . . . . .
R e e e I, faccia in Rete (dalla semplice navigazione nel web a chiamate VolP, passando
385 12.312727 192. 168 0 28 64.236.91.21 TCP 56606 > http [SYN] seq=0 wh’#8192 Len=0 MSS—1460 bIS—Z
386 12.361495 64.236.91.21 192.168.0.28 TCP http > 56606 [SYN, ACK] Seq=0 Ack=1 wWin=8192 Len=0 M55=1460 . . . . . . . e . £
387 12.361583  192.168.0.28 64.236.91.21 Tcp 56606 > http [ACK] Seq=1 Ack=1 Win=17520 Len=0 per sessioni di chat e messagglstlca Istantanea o per la visione di film e
388 12.361805 192.168.0.28 64.236.91.21 HTTP GET / HTTP/1.1
389 12.413166  64.236.91.21 192.168.0.28 TP http > 56606 [ACK] Seq=1 Ack=B45 Win=6960 Len=0 . . R .. .. L. . R ..
s TSt .| programmi TV in streaming), tutti i dati inviati o ricevuti sono trasformati in
@ Frame 384 (167 bytes on wire; 167 bytes captured) .|| pacchetti di ugual grandezza: Wireshark andra a cercarli al livello della suite di
7 Ethernet II, Src: Sparklan_04:d0:9e (00:0e:8e:04:d0:9e), Dst: HonHaiPr_26:66:a2 (00:1c:26:26:66:a2)
G (e Dataram: Frotorel Sre parts. dosain (30, OS¢ Ports GMTE (GATD). protocolli TCP/IP e ne estrarra tutte le informazioni necessarie
= pomain Name System (response)
o o all'identificazione: dall'indirizzo IP pubblico di destinazione al protocollo

Transaction ID: Oxcfif .. . . . . . ege
" Flags: 0KEL80 (standard query response, Wo error) =|| utilizzato per la trasmissione, sino ad arrivare al dispositivo o programma che ha
Answer RRs: 6

authority aks: 0 generato ogni singolo pacchetto intercettato. Ovviamente noi lo utilizzeremo
“m: T per le informazioni riguardanti lo scambio di pacchetti, con I'adozione di vari
;{“’V:E"(MOQS)’ codec che vedremo successivamente, tra due telefoni VolP che connetteremo
" & con.con: type A, Class v, ador 64.236.91.21 -| alla rete di laboratorio e un server remoto (server Asterisk). Per fare tutto cio

0000 00 1c 26 26 66 a2 00 Oe 8e 04 dO 9e 08 00 45 00
0010 00 99 00 00 40 00 40 11 b8 e6 cO a8 00 01 cO a8
0020 00 1c 00 35 f5 98 00 85 98 sa cf 1f 81 80 00 01
0030 00 06 00 00 00 00 03 77 77 03 63 6e 6e 03 63
0040 6f 6d 00 00 O1 00 01 cO 0c 00 01 00 01 00 00 00
0050 b7 00 04 40 ec 5b 15 cO Oc 00 01 00 01 00 00 00
0060 b7 00 04 40 ec 5b 17 cO Oc 00 01 00 O1 00 00 00
0070 b7 00 04 40 ec 10 14 ¢0O Oc 00 01 00 01 00 00 00

This i 2 response to the DNS query in this fr... | Packets: 1273 Displayed: 909 Marked: 0 Dropped: 0 Profile: Default

bisogna pero predisporre di un PC per monitorare il traffico e instradare quindi i
telefoni collegati allo switch.
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Linea di comando Asterisk
Digitando sulla linea di comando di Asterisk: “core show codecs” possiamo visualizzare tutti i tipi di codec audio supportati da Asterisk.

docente@docente-HP-Pro-3500-Series: fetc/asterisk
docente-HP-Pro-3500-Series*CLI> core show codecs
Disclaimer: this command is for informational purposes only.
It does not indicate an i

RIP

160001
100002
160063
100004
106011
100006 audio
106019 audio
106087 audio
100008 audio
100009 audio
100016 audio
100018 audio
100065 audio
100012 audio
100021 audio inilé Si Linear PC (16kHz))
300001 image
image (PNG image)
video h261 . Video)
video h263 .263 Video)
video h263p - Video)
video h264
video npeg4
text red = ! redundancy)
text ti4e f T.14 me Text)
3 audio siren7 . 1 i licensed from Pol
4 audio sirenis G. - « C, (Siren14, license
audio testlaw
5 audio g719
8 audio speex32
audio 1ini12
audio
audio
4 audio
audio
audio
audio
8 audio
8 audio
audio
audio

Norte

Format 8khz)
Format 12khz)
Format 16khz)
» Format khz)

vnannn
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Codec

| codec che andremo ad analizzare sono i seguenti:

o G-722
* G-723a f_\\, Advanced: Audio Codecs
e G-729-b . y/ .
e Pcma
‘ Move Codec Details Actions ‘

e Pcmu —

@1 PCMA Packetization Period: 20 ms. Jitter (Min: 0 ms, Max: 0 ms, Target: 0 ms}) I_Q' I_§§§'

&, ) (&)

GIUDIZIO: VOTO:
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File Edit Yiew Go Qapture Analyze Statistics Telephony Tools Internals  Help

codmd BEXR AcesaTE EEaaam @aEm % B

Filter: | sip or rtp v | Expression.. Clear Apply Save

No. Time Source Destination Protocol  Length  Info
695 204.577018 10.0.0.44 10.0.0.124 SIP/SDP 860 Request: INVITE sip:124@10.0.0.124:5060; transport=udp |
698 204.617904 10.0.0.124 10.0.0.44 SIP 359 status: 100 Trying |
699 204.675860 10.0.0.124 10.0.0.44 SIP 410 status: 180 Ringing |
727 205.935316 10.0.0.124 10.0.0.44 SIP/SDP 671 status: 200 oK |
728 205.936271 10.0.0.44 10.0.0.124 SIP 462 Request: ACK sip:124@10.0.0.124:5060; transport=udp |
729 205.936839 10.0.0.44 10.0.0.124 SIP/SDP 8§54 Request: INVITE sip:124@10.0.0.124:5060; transport=udp, in-dialog |
730 205.998586 10.0.0.124 10.0.0.44 SIP/SDP 670 status: 200 ok |
731 205.999104 10.0.0.44 10.0.0.124rtp packet total size 462 Request: ACK sip:124@10.0.0.124:5060; transport=udp |
733 206.068982 10.0.0.44 10.0.0.124 RTP RT=ITU-T G.722, 55RC=0xBFB9Y93D8, Seg= 696 Time=1409468071, Mark

.QBBEY7 .0.0. .0.0. SSRC=0XBFBE93DE, Time=1409468231

735 206.108802 10.0.0.44 10.0.0.124 RTP . 722, S55RC=0xBFBY93D8, Seq=698, Time=1409468391
736 206.128559 10.0.0.44 10.0.0.124 RTP 214 PT=ITU-T G.722, 5S5RC=0xBFB93DE, S5eq=699, Time=1409468551
737 206.148604 10.0.0.44 10.0.0.124 RTP 214 PT=ITU-T G.722, S5RC=0xBFB93DB, Seq=700, Time=1409468711
739 206.168778 10.0.0.44 10.0.0.124 RTP . 722, SSRC=0XBFB93D8, Seq=r0l, Time=1409468871
740 206.188973 10.0.0.44 10.0.0.124 RTP . 722, SSRC=0xBFBY93DB, Seq=702, Time=1409469031
741 206.208751 10.0.0.44 10.0.0.124 RTP . 722, SSRC=0XBFB93D8, Seq=703, Time=1409469191
746 206.461811 10.0.0.123 10.0.0.124 payload type 214 PT=ITU-T G.722, SSRC=0x5959EDES5, Seq=22457, Time=3271780153
747 206.478259 10.0.0.123 10.0.0.124 RTP 214 PT=ITU-T G.722, SSRC=0x5959EDES5, Seq=22458, Time=3271780313
749 206.498308 10.0.0.123 10.0.0.124 RTP 214 PT=ITU-T G.722, SSRC=0x5959EDES5, Seq=22459, Time=3271780473
750 206.518208 10.0.0.123 10.0.0.124 RTP 214 PT=ITU-T G.722, SSRC=0x5959EDES5, Seq=22460, Time=3271780633
752 206.538471 10.0.0.123 10.0.0.124 RTP 214 PT=ITU-T G.722, SSRC=0x5959EDES5, Seq=22461, Time=3271780793
733 206.552702 10.0.0.124 10.0.0.123 RTP 214 PT=ITU-T G.722, SSRC=0x30837BBl, Seq=26111, Time=734733850

Frame 734: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits)

Ethernet II, Src: HewlettP_78:99:d3 (10:60:4b:78:99:d3), Dst: Moimston_bc:c8:62 (00:11:a9:bc:c8:62)

Internet Protocol version 4, Src: 10.0.0.44 (10.0.0.44), Dst: 10.0.0.124 (10.0.0.124)

User Datagram Protocol, Src Port: 15504 (15504), Dst port: 3000 (3000)

Real-Time Transport Protocol

0000 00 11 a9 bc cB 62 10 60 4b 78 99 d3 08 00 45 00  ..... b.  kKx. E

0010 00 c8 bd 36 40 00 40 11 68 47 0a 00 00 2c 0a 00 ..68. 8. hG -

0020 00 7c 3c 90 Ob b8 00 b4 37 06 BO 09 02 b9 54 02 R . Tovunn T.

0030 7 47 0Ob fb 93 d8 74 b5 9e bl 9e bl da f2 7b 9f T {.

0040 f4 fb f6 d8 b3 76 95 5b 9d f0O b0 6c b4 55 d7 ae ..... vo[ ...1.u..

ANEN o Al Ad FA B~ Dna BEF F& he 77 oA F0 74 AF hh £C - nat +

(@) M File: "C:\Users\Hussnain\Desktop\relazionas... | Packets: 2043 . Displayed: 1163 (56,9%) . Load time: 0:00.030 Profile: Default
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Attraverso la tabella sottostante possiamo trovare i valori

Codec & Bit
(KDbps)

GIUDIZIO:
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Codec G-722

Total packet size = (L2 header: MP or FRF.12 or Ethernet) + (IP/UDP/RTP header) + (voice payload size)
PPS = (codec bit rate) / (voice payload size)
Banda = total packet size * PPS

Frame 213: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits)
Ethernet II, Src: Moimston_bc:cB:62 (00:11:a9:bc:c§:62), Dst: Digium_07:14:32 (00:0f:d3:07:14:32)
Internet Protocol version 4, Src: 10.0.0.124 (10.0.0.124), Dst: 10.0.0.123 (10.0.0.123)
User Datagram Protocol, src Port: 3000 (3000), Dst Port: 4014 (4014)
Real-Time Transport Protocol
# [Stream setup by SDP (frame 120)]
10.. .... = Version: RFC 1889 version (2)
00 e Padding: False
B 1 B Extension: False
. D000 = Contributing source identifiers count: O
0... .... = Marker: False
Payload type: ITU-T G.722 (9)
Sequence number: 11309
[Extended sequence number: 76845]
Timestamp: 677492871
synchronization Source identifier: Ox06cf5f41 (114253633)
Payload: 78f8fcfdbbf26fb32bagas4fcf31dflefag9rbedffd2sbfhb. ..

0 HFEEE

Nell'immagine precedente abbiamo quindi visto la finestra di Wireshark dove sono rappresentati tutti i pacchetti che transitano quando usiamo il codec G-722.
Possiamo inoltre calcolare la banda utilizzata per la chiamata. Per trovare I'occupazione di banda usiamo questo procedimento:

Dove il PPS rappresenta il numero di
pacchetti che devono essere trasmessi
ogni secondo per consegnare il bitrate
del codec. Ad esempio, per una
chiamata G.729 con dimensione del
payload per pacchetto di 20 byte (160
bit), 50 pacchetti devono essere
trasmessi ogni secondo [50 pps = (8
Kbps) / (160 bit per pacchetto)].

GIUDIZIO: VOTO:
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A Wireshark 10 Graphs: g-722.pcap
— 100000
— 50000
I T I T | T I T D
0z 205 40s
Graphs X Axis
Graph 1| Celor | Filter: | |ad) 88 (ip.src == 10.0.0.124) | Style: |Line Smooth | | Tick interval: 1 sec
Graph 2| Color | Filter: Style: |Line Smooth el 3
[] View as time of day
Graph 3 | Color | Filter: Style: |Line Smooth -
Y Axis
Graph 4| Coler | Filter: Style: |Line Smooth Unit: Bits/Tick =
Graph 5| Color | Filter: Style: |Line Smooth || Scale: | Auto v
Smooth: | Mo filter
Help Copy Save Close

Il grafico rappresenta il flusso di bit trasmesso dalla sorgente, in questo caso dal telefono IP336P. Eseguiremo lo stesso procedimento con i restanti codec.

A | B |
_1_|Interval start Graph 1
2
B | 38000 0
4 39000 0
5 40000 0
6 41000 10272 |
7 42000 85600
8 | 43000
9 | 44000 85600
10 | 85600
1| 85600
12| 85600 |
13 | 85600
14 49000 85600

50000 30816 )

Occupazione di Banda = 85600 bps = 85.6 Kbps =~ 87.2 Kbps
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Codec G-729 a

File Edit View Go (Capture Analyze Statistics Telephon}r Tools [nternals  Help

COAML BEXS AePDT L QaAar @#8Emx| 8

Filter: | sip or rtp v | Expression.. Clear Apply Save

No. Time Source Destination Protocol  Length  Info
183 59.538916  10. 44 10. .124 SIP/SDP 871 Request: INVITE sip:124@10.0.0.124:5060; transport=udp |
184 59.575192 10. .124 10. .44 SIP 362 status: 486 Busy Here |
185 59.575698 10. .44 10. .124 SIP 462 Request: ACK 5ip:124@10.0.0.124:5060;transport=udp |
220 70.458740 10. 44 10 .124 SIP/SDP 869 Request: INVITE sip:124@10.0.0.124:5060; transport=udp |
221 70.498375 10. 124 10 .44 SIP 359 Status: 100 Trying |
222 70.556621 10. 124 10 .44 SIP 410 status: 180 rRinging |
228 71.818885 10. 124 10 .44 SIP/SDP 671 status: 200 ok |
229 71.819962 10. 44 10 .124 S5IP 462 Request: ACK sip:124@10.0.0.124:5060;transport=udp |
230 71.820540 10. 14 10 .124 SIP/SDP B77 Request: INVITE sip:124@10.0.0.124:5060; transport=udp, in-dialog |
231 71.886381 10. 124 10 .44 SIP/SDP 672 status: 200 ok |
232 71.887318 10. 44 10 .124 SIP 462 Request: ACK 57p:124@10.0.0.124:5060;transport=udp |

PT=ITU-T G.7 SSRC=0x6F945375, Seq=47130, Time=1478189905, Mark

OO0 00000 00O=l0O00 00000000
CO0000CO0O0COCOE=lOoO o000 0000 o0
CO0000 000 Ol=lOoO 0000000000

OO0 00000 00O=l0O00 00000000

234 71.961136 10. 44 10 .124 RTP 74 PT=ITU-T G.729, 55RC=0x6F945375, Seq=47131, Time=1478190065
235 71.981286 10. 44 10 .124 RTP 74 PT=ITU-T G.729, SSRC=0x6F945375, Seq=47132, Time=1478190225
236 72.001001 10. 44 10 .124 RTP 74 PT=ITU-T G.729, SSRC=0x6F945375, Seq=47133, Time=1478190385
237 72.021027  10. 44 10 124 RTP 74 PT=ITU-T G.729, S5RC=0x6F945375, Seq=47134, Time=1478190545
238 72.040961 10. 44 10 124 RTP 74 PT=ITU-T G.729, SSRC=0x6F945375, Seq=47135, Time=1478190705
239 72.061234  10. 44 10 124 RTP 74 PT=ITU-T G.729, SSRC=0x6F945375, Seq=47136, Time=1478190865
240 72.081214  10. 44 10 .124 RTP 74 PT=ITU-T G.729, SSRC=0x6F945375, Seq=47137, Time=1478191025
242 72,100889 10. 44 10 124 RTP 74 PT=ITU-T G.729, SSRC=0x6F945375, Seq=47138, Time=1478191185
243 72.350638 10. .123 10. .124 RTP 74 PT=ITU-T G.729, SSRC=0x472CC516, Seq=54558, Time=4140736618
244 72.370897 10.0.0.123 10.0.0.124 RTP 74 PT=ITU-T G.729, SSRC=0x472CC516, Seq=54559, Time=4140736778

[ Frame 233: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

Ethernet II, Src: HewlettP_78:99:d3 (10:60:4b:78:99:d3), Dst: Moimston_bc:c8:62 (00:11:a9:bc:c8:62)
[+ Internet Protocol Version 4, Src: 10.0.0.44 (10.0.0.44), Dst: 10.0.0.124 (10.0.0.124)

[ User Datagram Protocol, Src Port: 16382 (16382), Dst Port: 3000 (3000)

Real-Time Transport Protocol

0000 00 11 a9 bc c8 62 10 60 4b 78 99 d3 08 00 45 00 ..... b.” Kx....E.

0010 00 3c 28 el 40 00 40 11 fd 28 0a 00 00 2c Oa 00 P T

0020 00 7c 3f fe Ob b8 00 28 a0 ad 80 92 b8 1a 58 1b N - X.

0030 63 51 6f 94 53 75 78 52 80 a0 00 fa c2 00 07 d6 cQo.SuxkR ........

0040 78 2a 40 a0 00 fa c2 00 07 db X:@.o.. .. ..

OM File: "C\Users\Hussnain\Desktophrelazionas... | Packets: 1004 . Displayed: 750 (74,7%) - Load time: 0:00.010 Profile: Default
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Codec G-729 b

File Edit Miew Go Capture Analyze Statistics Telephoni Tools Internals  Help

© @ 4 P | X2 e T LIEIE|QCER|WEMRNX| B

Filter: | sip or rtp v | Expression... Clear Apply  Save

do. Time Source Destination Protocol  Length  Info
631 189.546505 10.0.0.44 10.0.0.124 RT] . 74 PT=ITU-T G.729, SSRC=OXLAS6B1AE, Seq=24755, Time=3996132667, Mark
632 189. 566510 10.0.0.44 10.0.0.124I1P t0ta|[36£#;3t SIiZ€ 74 pT=ITU-T 6.729, SSRC=OX1ASGBLAE, Seq=24756, Time=3996132827
640 189.886133 10.0.0.123 10.0.0.124 RTP 74 PT=ITU-T G.729, SSRC=0x2D8DC754, Seq=35783, Time=1025811040
641 189.906315 10.0.0.123 10.0.0.124 RTP —ITU-T G.729, SSRC=0X2D8DCT54, Seq=35784, Time=1025811200
642 189.926557 10.0.0.123 10.0.0.124 RTP TT PT=ITU-T G.729, SSRC=0X2DBDC754, Seq=35785, Time=1025811360
643 189.946603 10.0.0.123 10.0.0.124 RTP 74 PT=ITU-T G.729, SSRC=0X2DBDC754, Seq=35786, Time=1025811520
644 189.966318 10.0.0.123 10.0.0.124 RTP 74 PT=ITU-T G.729, SSRC=0x2D8DC754, Seq=35787, Time=1025811680
645 189.986294 10.0.0.123 10.0.0.124 RTP 7 G.729, SSRC=0X2D8DCT54, Seq=35788, Time=1025811840
647 190.006358 10.0.0.123 10.0.0.124 RTP r ;. 729, SSRC=0X2D8DC754, Seq=35789, Time=1025812000
648 190.026289 10.0.0.123 10.0.0.124 RTP Prr=sereT G. 720, SSRC=0Xx2D8DCT54, Seq=35790, Time=1025812160
640 190.046491 10.0.0.123 10.0.0.124payload type 74 PT=ITU-T G.729, SSRC=0x2D8DC754, Seq=35791, Time=1025812320
708 201.006243 10.0.0.123 10.0.0.124 RTR 74 PT=ITU-T G.729, SSRC=OXSFC7E98C, Seq=29115, Time=3522567544
709 201.026134 10.0.0.123 10.0.0.124 RTP 74 PT=ITU-T G.729, SSRC=OXSFCTE98C, Seq=29116, Time=3522567704
710 201.046119 10.0.0.123 10.0.0.124 RTP 74 PT=ITU-T G.729, SSRC=OXSFC7EQ8C, Seq=29117, Time=3522567864
711 201.066091 10.0.0.123 10.0.0.124 RTP 74 PT=ITU-T G.729, SSRC=OXSFC7EQ8C, Seq=20118, Time=3522568024
712 201.086093 10.0.0.123 10.0.0.124 RTP 74 PT=ITU-T G.729, SSRC=OXSEC7E98C, Seq=29119, Time=3522568184
713 201.106052 10.0.0.123 10.0.0.124 RTP 74 PT=ITU-T G.729, SSRC=OXSECTE98C, Seq=29120, Time=3522568344
716 201.126340 10.0.0.123 10.0.0.124 RTP 74 PT=ITU-T G.729, SSRC=OXSFC7E98C, Seq=29121, Time=3522568504
717 201.146460 10.0.0.123 10.0.0.124 RTP 74 PT=ITU-T G.729, SSRC=OXSFCTE98C, Seq=29122, Time=3522568664
700 200.636296 10.0.0.44 10.0.0.124 RTP 74 PT=ITU-T G.729, SSRC=OXEF830D05, Seq=46466, Time=3218015411, Mark
701 200.656342 10.0.0.44 10.0.0.124 RTP 74 PT=ITU-T G.729, SSRC=OXEF830D05, Seq=46467, Time=3218015571
312 79.536063  10.0.0.124 10.0.0. 44 sIP 564 RequesT: ACK Sip:123@10.0.0.44:5060 |

Frame 309: 568 bytes on wire (4544 bits), 568 bytes captured (4544 bits)

Ethernet II, Src: Moimston_bc:c8:62 (00:11:a9:bc:cB:62), Dst: HewlettP_78:99:d3 (10:60:4b:78:99:d3)
Internet Protocol Version 4, Src: 10.0.0.124 (10.0.0.124), Dst: 10.0.0.44 (10.0.0.44)

User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 5060 (5060)

session Initiation Protocol (CANCEL)

HEFEEBHE

0000 10 60 4b 78 99 d3 00 11 a9 bc c8 62 08 00 45 00 .KX.... ...b.LE.
0010 02 2a 07 96 00 00 40 11 5c 86 0a 00 00 7c Qa 00 L - e
0020 00 2c 13 c4 13 c4 02 16 12 99 43 41 4e 43 45 4c ., ..., . . CANCE

0030 20 73 69 70 3a 31 32 33 40 31 30 2e 30 2e 30 Ze ._‘;r‘ip:lZS @10.0.0,
0040 34 34 3a 35 39 36 30 20 53 49 50 2f 32 2e 30 0Od 44:5060 SIP/2.0.
el =A Y 27

nNEn Nna Ad &1 7@ Miaw Coe amaedes T

-] |"_9r File: "C:\Users\Hussnain\Desktop\relazionas... | Packets: 979 - Displayed: 147 (15,0%) - Load time: 0:00.032 Profile: Default
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Banda = 4736 bps = 4.7 Kbps
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Codec PCMA (G-711)

File Edit View Go (Capture Analyze Statistics Telephong Tools Internals  Help

@ 4 il B X2 Q¢+ TLIBE QD dEMX B

Filter: v | Expression... Clear Apply Save

No. Time Source Destination Protocol  Length  Info
68 22.483688 Cisco_cd:bf:8c Cisco_cd:bf:8c LOOP 60 Reply
69 23.200094 xiamenye_6f:79:e2 Broadcast ARP 60 who has 10.0.0.2317 Tell 10.0.0.121
70 23.987964 10.0.0.123 10.0.0.44 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0xBOEZCF1lE, Seq=48140, Time=1061585135
71 24.008127 10.0.0.123 10.0.0.44 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0xXBOEZCF1lE, Seq=48141, Time=1061585295
72 24.020777 10.0.0.123 10.0.0.44 SIP/SDP 920 status: 200 ok |
73 24.021813 10.0.0.44 10.0.0.123 SIP 457 Request: ACK sip:123@10.0.0.123:5060;0b |
74 24.022426 10.0.0.44 10.0.0.123 SIP,/SDP 849 Request: INVITE sip:123@10.0.0.123:5060;0b, in-dialog |
75 24.028116 10.0.0.123 10.0.0.44 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0XBOE2CFlE, Seq=48142, Time=1061585453
77 24,048154 10.0.0.123 10.0.0.44 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0XBOEZCF1lE, Seq=48143, Time=1061585615
78 24,068125 10.0.0.123 10.0.0.44 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0XBOEZCFlE, Seq=48144, Time=106158577
79 24, 088136 10.0.0.123 10.0.0.44 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0xBOEZCF1lE, Seq=48145, Time=1061585935
80 24.108398 10.0.0.123 10.0.0.44 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0xXBOEZCF1lE, Seq=48146, Time=1061586095
81 24.128282 10.0.0.123 10.0.0.44 RTCP 90 sender Report  Source descr1pt10n Goodbye
B2 24 4 ination unr E b
83 24.199691 XﬁamenYe_Ef:?g:eZ Broadcast 60 who has 10.0.0.2317 Te11 10 0.0.121

rtp.total packet 5|ze payload pe

85 24.327669 10.0.0.124 10.0.0.123 RTP PT ITU-T G.711 FCVA =0 A534C, Seq=11378, Time=264215429
86 24.347651 10.0.0.124 10.0.0.123 RTP 4 PT=ITU-T G.Z41 PCMA SSRC=0x4F3A534C, Seq=11379, Time=264215589
7 24.367684 10.0.0.124 10.0.0.123 RTP 214 PT= —T4G.711 PCMA, SSRC=0x4F3A534C, Seq=11380, Time=264215749
88 24.378490 10.0.0.123 10.0.0.124 RTP 214 .711 Pcma, SSRC=0xB61D1311, Seq=12030, Time=832636172

# Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)
= Ethernet II, Src: ViaTechn_d6:d9:b5 (00:40:63:d6:d9:b5), Dst: ZyxelCom_ce:ac:45 (00:19:cb:ce:ac:45)
E Destination: ZyxelCom_ce:ac:45 (00:19:cbh:ce:ac:45)
Address: zZyxelCom_ce:ac:45 (00:19:ch:ce:ac:45)
vene 200 oLol io. Lue. w... = LG bit: Globally unique address (factory default)
T o .. = IG bit: Individual address (unicast)
El Source: ViaTechn_dﬁ:dQ:bS (00 40 63:do:d9:b5)
Address: viaTechn_d6:d9:b5 (00:40:63:d6:d9:b5)

00 vees oiee wvee ... = LG bit: Globally unique address (factory default)
0000 00 19 cb ce ac 45 00 40 63 d6 d9 b5 08 06 00 Q1  ..... E.B& Couuunns

0010 08 00 06 04 00 01 00 40 63 d6 d9 b5 0a 00 00 fe ....... B Civunnnn
0020 00 Q00 00 00 00 0O Qa QO OO OL i e

6 |‘_9f File: "C\Users\Hussnain\Desktop'relazionas... | Packets: 1973 . Displayed: 1973 (100,0%) - Load time: 0:00.038 Profile: Default
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Occupazione di Banda = 85600 bps = 85.6 Kbps = 87.2 Kbps

GIUDIZIO: VOTO:




Codec PCMU (G-711)

IIS “Ettore Majorana”
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.220294 .0.0.

240323

. 260401

e |""_/r File: "C:\Users\Hussnain' Desktop'\relazionas...

10.0.

Packets: 2187 .

File Edit View Go Capture Analyze 5tatistics Telephonl Tools [nternals  Help

© @ & X2 Ae»T L ||EEFI QD MBI B
Filter: ¥ | Expression... Clear Apply S5ave

No. Source Destination _ Protocol  Length__ Info_

TU T G.711 PCMU, SSRC 0x111E5BBE,

Displayed: 2187 (100,0%) . Load time: 0:00.067

se

).
59 L.0.0.124 10.0.0. TU-T G.711 PCMU, 579,
60 11.280403 .0.0.124 10.0.0.123 214 PT=ITU-T G.711 PCMU, 55RC=0x111E5BBE, Seq=7580,
61 11.300416 .0.0.124 10.0.0.123 214 PT=ITU-T G.711 PCMU, 55RC=0x111E5BBE, Seq=7581,
62 11.320380 .0.0.124 10.0.0.123 214 PT=ITU-T G.711 PCMU, 55RC=0x111E5BBE, Seq=7582,
63 11.340297 .0.0.124 10.0.0.123 214 PT=ITU-T G.711 PCMU, 55RC=0x111E5BEBE, Seq=7583,
64 11.341182 .0.0.123 10.0.0.124 214 PT=ITU-T G.711 PCMU, S5RC=0xEAAE984E, 5eq=28238,
65 11.360339 L0.0.124 10.0.0.123 214 PT=ITU-T G.711 PCMU, 55RC=0x111E5BBE, Seq=7584,
66 11.361237 .0.0.123 10.0.0.124 214 PT=ITU-T G.711 PCMU, SSRC=0XEAAEQBLE, Seq=28239,
67 11.373882 .0.0.123 10.0.0.44 SIP/SDP 809 status: 200 ok |
68 11.37477 .0.0.44 10.0.0.123 SIP 457 Request: ACK s5ip:123@10.0.0.123:5060;0b |
69 11. 380352 .0.0.124 10.0.0.123 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x111E5BBE, Seg=7585,
70 11. 381153 .0.0.1232 10.0.0.124 RTP 214 PT=ITU-T G.711 PCMU, SS5RC=0xXEAAE984E, S5eq=28240,
71 11.400280 .0.0.124 10.0.0.123 RTP 214 PT=ITU-T G.711 PCMU, 55RC=0x111E5BBE, Seq=7586,
7211.401121 L0.0.123 10.0.0.124 RTP 214 PT=ITU-T G.711 PCMU, S5RC=0XEAAE984E, 5eq=28241,
73 11.420387 .0.0.124 10.0.0.123 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x111E5BBE, Seq=758&7,
74 11.421109 .0.0.123 10.0.0.124 RTP 214 PT=ITU-T G.711 PCMU, S5RC=0xEAAE984E, 5eq=28242,
75 11.440367 .0.0.124 10.0.0.123 RTP 214 PT=ITU-T G.711 PCMU, 55RC=0x111E5BBE, Seq=7588,

@ Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

= Ethernet II, src: Xiamenve_65:8a:6d (00:15:65:65:8a:6d), Dst: Broadcast (ff.ff.ff:ff.ff:ff)

= Destination: Broadcast (ff:ff:ff:ff:Ff:Ff)
Address: Broadcast (ff:ff:ff:ff:ff:ff)
.1 . vv we.. = LG bit: Locally administered address (this is NoT the factory default)
e .... = IG bit: Group address (multicast/broadcast)
= source: XﬁamenYe_ES:Ea Gd (00:15:65:65:8a:6d)
Address: Xiamenve_65:8a:6d (00:15:65:65:8a:6d)
00 veve it weee ovn. = LG bit: Globally unique address (factory default)

oooo  ff £Ff £f £ £f ff 00 15 65 65 8a 6d 08 06 00 01 ........ ee.m.

0010 08 00 06 04 00 01 00 15 65 65 Ba 6d 0a 00 00 7a  ........ ee.m...z

0020 00 00 00 00 00 00 0Oa OO0 OO0 e7 61 &7 &1 69 01 00  ........ agai

0030 00 00 00 00 00 00 0O OO0 OO0 00 OO QO ... ..

Time=1168159939

Time=1168160099

Time=1168160259
Time=1168160419
Time=1168160579
Time=1168160739
Time=1168160899
Time=7 80700494
Time=1168161059
Time=7 80700654

Time=1168161219
Time=7 80700814
Time=1168161379
Time=7B0700974
Time=1168161539
Time=7B80701134
Time=1168161699
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Occupazione di Banda = 85600 bps = 85.6 Kbps = 87.2 Kbps
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G

Conclusioni

G-722

G-722 e un codec ITU-T approvato nel 1988. Il codec G-722, da quello che risulta dalle misurazione effettuate, ha un occupazione di Banda = 85.6 Kbps che
corrisponde all’incirca a = 87.2 Kbps indicati dalla tabella di riferimento. La qualita audio, vista la banda, & ottima ma non & il massimo. Il codec G-722 ¢ utile per
applicazioni VolP che sfruttano una rete locale dove non ci sono grossi problemi di banda e quindi questo codec pud offrire standard qualitativi del flusso audio
ottimali. Piu efficienti in termini di banda sono gli altri due derivati. Ha un MOS di 4.1. Confrontandolo con gli altri codec utilizzati, il G-722 ha un occupazione di
banda circa tre volte maggiore rispetto al G-729. Rientra nella categoria WideBand.

G-729 a/b

G-722 & un codec ITU-T che opera a 8 kbit/s. G.729 & utilizzato soprattutto nel VolP per i suoi scarsi requisiti di banda, offrendo tuttavia una buona qualita audio
(MOS = 4.0). Il codec codifica I'audio in frame lunghi 10 millisecondi. Data la frequenza di campionamento di 8 kHz, i frame di 10 ms contengono 80 campioni
audio. L'algoritmo codifica ogni frame in 10 byte, risultando quindi un bitrate di 8 kbit/s per direzione. Confrontandolo con gli altri codec utilizzati, il G-729 ha un
occupazione di banda circa un terzo rispetto alle altre. E quindi un codec consigliato per chi necessita di un audio di alta qualitd ma con una banda ridotta. Rientra
nella categoria NarrowBand.

PCMA e PCMU

G.711 e un codec che é stato introdotto nel 1972 dall' ITU per I'utilizzo nella telefonia digitale. Il codec ha due varianti: A-Law che & in uso in Europa e nei
collegamenti telefonici internazionali e u-Law che & utilizzato negli Stati Uniti e Giappone. Il bitrate risultante & di 64 kbit/s per direzione, quindi una chiamata
consuma 128 kbit/s (pit un certo overhead per le intestazioni dei pacchetti). Questo & chiaramente un grosso consumo rispetto ad altri codec, a dispetto pero di
un'ottima qualita audio. Il codec puo essere usato liberamente in applicazioni VolP poiché non ci sono costi di licenza e si adatta ottimamente in contesti di rete
locale dove possiamo disporre sicuramente di maggiore ampiezza di banda. Tra i vantaggi annoveriamo poco utilizzo di risorse CPU ed un valore MOS di 4.2.
Confrontandolo con gli altri codec utilizzati, il G-722 ha un occupazione di banda circa tre volte maggiore rispetto al G-729. Rientrano nella categoria NarrowBand.
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Conclusioni
Per misurare la qualita audio di un codec usiamo il MOS. Nella seguente tabella sono rappresentati i valori con i relativi significati.
Qualita Audio:
MOS Qualita Effetto
5 Eccellente Impercettibile
4 Buona Percettibile ma non fastidioso
3 Sufficiente Leggermente fastidioso
2 Mediocre Fastidioso
1 Scarsa Molto fastidioso
Riassunto dei valori inerenti la banda dei codec analizzati.
Confronto Codec:
Nome Codec PPS Banda [Kbps] MOS
G-722 50 85.6 4.1
G-729a 50 29.6 4.0
G-729b 50 4.7 4.0
PCMA 50 85.6 4.2
PCMU 50 85.6 4.2
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